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A INVESTIGACAO FINANCEIRA E O USO DE FER-
RAMENTAS

TECNOLOGICAS NO COMBATE A CORRUPCAO E
A LAVAGEM DE DINHEIRO

Marcos Vinicius Alves e Silva Filho'

RESUMO:

O presente artigo visa demonstrar a importancia da investigacdo finan-
ceira qualificada pelo uso de ferramentas de tecnologia da informacao
(Tl) e business intelligence (Bl) para a repressao efetiva da criminalidade
moderna, especialmente aquela especializada em praticas corruptivas
e lavagem de dinheiro. A corrup¢ao e o consequente processo de reci-
clagem dos seus dividendos geram danos consideraveis ao Estado e a
sociedade como um todo, o que demanda dos 6rgdos de persecu¢ao
especial aten¢do. A partir de uma especificagdo no género investiga-
¢do criminal, exsurge a investigacao financeira, que, aliando recursos
computacionais e métodos de gestdo de dados tipicos do universo cor-
porativo, prop8e-se a identificar os bens, direitos e valores ilicitamen-
te amealhados. Para o combate eficaz desse nicho criminal, propde-se
uma conjugacao de técnicas e rotinas da investigacao tradicional com
ferramentas de informatica e solu¢des de Bl dedicadas a repercussao
patrimonial dos delitos, permitindo, assim, a necessaria descapitaliza-
¢ao do grupo criminoso e, consequentemente, a descontinuidade de-
litiva.

1 Pds-graduando em Estudos Avangados Sobre o Crime Organizado e Corrupgdo.
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Abstract: This article aims to demonstrate the relevance of the quali-
fied financial investigation through the use of information technology
(IT) and business intelligence (BI) for efective repression of the modern
criminality, mainly that specialized in corruptive practices and money
laundering. Corruption and the consenquential process of recycling di-
vidend generate considerable damages to the State and society as a
whole, demanding special attention of the public bodies linked to cri-
minal. As of specification the criminal investigation, arise the finantial
investigation, allying inherent computational resources and data ma-
nagement methods of the corporate universe, to identify assets, rights
and values ilicitly acquired. For effective combat of this criminal, this
article proposes using a combination of traditional investigation techni-
ques and routines with informatic tools and Bl solutions dedicated to
the patrimonial repercussion of the crimes, enabling the necessary de-
capitalization of criminal groups and consequently the criminal discon-
tinuity.

Keywords: Corruption. Money laundering. Finantial investigation. In-
formation technology.

1. INTRODUCAO

O mundo globalizado assiste aterrorizado a atuacao de
organismos criminosos que, a partir de verdadeiras superestruturas
empresariais do crime, corrompem agentes publicos, desestabilizam
setores estratégicos da economia; e atentam, inclusive, contra a sobe-
rania de nacdes.

Essa macrocriminalidade produz diariamente dividendos
que, necessariamente, ndo podem, em primeiro momento, ser desfru-
tados pelos infratores, sob pena de exposicao dos malfeitos pretéritos.
Para tanto, os criminosos recorrem a reciclagem do proveito por meio
de operacBes cada vez mais sofisticadas.

Para permitir a livre utilizagdo dos ativos de origem espu-
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ria, faz-se necessario o uso de técnicas de engenharia financeira que
buscam dar aparéncia de licitude aos valores e bens adquiridos da
corrupgao pretérita, sendo a trilha deixada pelos volumosos recursos
financeiros um importante elemento de informacdo a ser considerado
pelos investigadores.

Em contrapartida, as forcas de seguranca labutam diutur-
namente visando reprimir tais praticas odiosas. Para tanto, em sede de
persecucdo criminal, lacam mao de métodos e técnicas de investigacao
para, materializadas as condutas delitivas e a respectiva autoria, justifi-
carem a almejada responsabiliza¢do penal dos criminosos.

Ocorre que, nesse cenario macro de criminalidade organi-
zada, as vicissitudes inerentes das praticas corruptivas e dos mecanis-
mos cada vez mais complexos de lavagem de dinheiro exigem do inves-
tigador um esforco - logistico e estrutural - a altura para um embate
razoavelmente parelho, especialmente no que concerne conhecimen-
tos tipicos de profissionais da tecnologia da informacao (TI) operando
solucBes tecnologicas de business intelligence (Bl).

O ataque insipiente a essas organizacdes permite que os
ativos financeiros, agora ja com aparéncia de licitude, retroalimentem a
engrenagem criminosa, num ciclo pernicioso que, além de perpetuar a
corrupgao causa maleficios em diversos setores publico e privados (de-
sestabilizagdo do mercado financeiro, concorréncia desleal etc), bem
como fragiliza a - ja estremecida - imagem das forcas de repressdo pe-
rante a sociedade.

Portanto, apresenta-se como problema da pesquisa: a in-
vestigacdo usualmente praticada pelos érgaos de persecucao criminal
seria um modelo suficiente - e eficaz - no combate a corrupc¢do e a la-
vagem de dinheiro?

Como objetivo geral, buscar-se-a apresentar a importancia
do ataque seletivo ao patrimdnio criminoso e as suas fontes de custeio
como forma eficiente de repressao a macrocriminalidade moderna.

Para tanto, propde-se como objetivos especificos: apresen-
tacdo de aspectos conceituais e estatisticos da corrupcdo e da lavagem
de dinheiro, destacando a recente historia brasileira e a necessidade
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de um enfrentamento seletivo e eficiente; apds, uma discussao do con-
ceito de investiga¢do criminal, explorando duas de suas varias facetas,
investigacdo tradicional e investigacdo financeira, buscando-se uma re-
flexdo sobre a atuac¢do de tais modelos na persecucdo da criminalidade
econdmica; por fim, descri¢cdo de alguns recursos tecnologicos que sao
utilizados pelo aparato estatal na repressao de organiza¢des crimino-
sas modernas.

Como hipotese, parte-se da premissa que o foco na reper-
cussao patrimonial seja, de fato, algo inafastavel nesse nivel de enfren-
tamento, sendo, pois, as técnicas de investigacdo que compde a deno-
minado modelo tradicional, de per si, insuficientes nesse cenario macro.
A investigacao financeira se apresentaria, pois, como aquela dotada de
ferramentas e solu¢bes computacionais capazes de identificar movi-
mentac¢Bes de bens, direitos e valores provenientes de ilicitos pretéri-
tos. Entrementes, a despeito da flagrante prominéncia nesse cenario,
a investigacdo financeira ndo poderia ser executada isoladamente, ou
seja, o investigador ndo poderia dispensar o modelo convencional e as
praticas usuais de investigacdo consagradas, principalmente, na reali-
dade das forcas policiais.

Para o desenvolvimento do presente trabalho foi utilizada
a pesquisa bibliografica em livros e artigos cientificos de especialistas
no assunto estudado, qual seja, criminalidade organizada, corrupcao,
lavagem de dinheiro e investigacdo tecnolégica. Ademais, agregaram-
-se informagdes importantes contidas em sitios eletrénicos, principal-
mente de conteddo jornalistico.

O artigo foi estruturado em quatro se¢des: de inicio, con-
sideracBes contextuais acerca da corrupg¢do e da lavagem de dinheiro,
fendmenos tipicos da criminalidade difusa, que invariavelmente com-
pdem os esquemas ilicitos dos organismos criminosos modernos. Em
seguida, a partir do género investiga¢do criminal, serdo tracados os
pontos distintivos entre duas de suas multiplas espécies: a investiga¢ao
tradicional e a financeira, esta Ultima dotada de atributos tecnolégicos
apropriados para uma persecuc¢do patrimonial. Por fim, serdo expostas
algumas ferramentas tecnolégicas que veem sendo utilizadas hodier-
namente nesse embate qualificado.

REVISTA DA ESCOLA DA MAGISTRATURA DO ESTADO DE RONDONIA - ANO 2023 - N° 32



512

2. CORRUPGAO E LAVAGEM DE DINHEIRO: Engrenagens do mesmo
sistema

Praticas criminosas que objetivam o locupletamento ilicito
a partir da lesdo a um patrimdnio comum retroagem as primeiras ma-
nifesta¢des politicas da humanidade. Desde que o homem se aglome-
rou em comunidades, restando a uma pequena parcela do grupo a ges-
tdo do poder enquanto for¢ca maxima da organiza¢do do bem comum,
vislumbra-se o beneficiamento dessa elite em detrimento do demais.

Ao fazer uma analise sobre a liberdade na antiguidade, o
historiador John E. E.

Dalberg Acton, na obra The History of Freedom, usou a frase,
hoje famosa, “o poder tende a corromper, e o poder absoluto corrompe
absolutamente”. O raciocinio é simples: a partir do momento que foi
dado ao homem o poder de gerir interesses além dos seus, de decidir
o destino de bens e pessoas em nome de uma coletividade, surgiu tam-
bém a forma deturpada desse poder, a corrupgao.

Inicialmente, adstrita a praticas isoladas ou, quando muito,
presentes em circulos de poder, a corrup¢do, mormente aquela pra-
ticada por agentes publicos, gradativamente ganhou contornos mais
complexos, tanto em grau de sofisticacdo de condutas como em nivel
de estruturacdo dos seus associados, chegando ao cenario atual, em
que praticamente ndo se consegue desvincular os fendmenos corrup-
¢do, crime organizado e lavagem de dinheiro.

Como bem resume Saadi (2007, p. 18), o “dinheiro atrai o
poder e vice-versa, de forma que toda organizacdo criminosa precisa e
necessariamente praticar a lavagem de dinheiro, uma vez que por meio
dela os recursos terdo aparéncia de licitude”

Luigi Ferrajoli, durante a X/l Encuentro Argentino de Profeso-
res de Derecho Penal, promovido, em 2012, pela Universidade Nacional
de Tucuman - UNT, expds as dimensdes ou variagdes da criminalidade
organizada, a partir de uma divisdo - meramente didatica - em trés
grupos: 1) vinculada com os poderes criminais privados (organiza¢des
criminosas privadas); 2%) decorrente dos poderes econdmicos (crimina-
lidade organizada das empresas, dos bancos etc.) e 3% criminalidade
organizada estatal ou dos poderes publicos. (GOMES; DA SILVA, 2015)
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Especificamente na segunda variante, podemos afirmar
que a pratica de atos de corrupg¢ao decorreria da necessidade da crimi-
nalidade organizada estruturada por poderes econdémicos privados de
consolidar seus negécios por meio da forca politica oferecida pelo setor
publico, a ponto de alcancarem a tdo almejada imunidade. (Ibid., 2015)

Na terceira variante da classificacdo, tem-se a criminali-
dade estruturada por agentes publicos, também conhecida como “en-
dogena” ou “criminalidade dos poderosos” (GOMES; DA SILVA, 2015).
Trata-se de forma de grupo criminoso que tem sua génese no seio do
aparato estatal, representando a atuagao das elites de “colarinho bran-
co” que, para perpetuarem seus desmandos, utilizam-se do poder eco-
ndémico do setor privado corrompido.

Nesse cenario de macrocriminalidade, uma caracteristica
sempre esta presente: os criminosos produzem um grande volume de
recursos, 0s quais, na maior parte, ndo serao utilizados imediatamen-
te. Por isso mesmo, no anelo de afastar os proveitos espurios de sua
origem, dando falsa aparéncia de terem resultado de atividades licitas,
0s criminosos, por meio de opera¢des cada vez mais sofisticadas, movi-
mentam, ocultando e/ou dissimulando, valores e bens, locupletando-se
indevidamente com a disponibilidade posterior de tais ativos.

Alavagem surge, pois, dessa necessidade de dar aparéncia
licita aos valores conseguidos com praticas criminosas antecedentes.
A medida que o mercado global foi desenvolvendo mecanismos cada
vez mais sofisticados de comércio, de prestacdo de servicos e de tran-
sacOes financeiras, as organiza¢des criminosas, agora ja verdadeiras
estruturas empresariais, desenvolveram mecanismos de burla do sis-
tema tradicional, dificultando sobremaneira a investiga¢cdo das condu-
tas dos envolvidos, bem como a consequente recuperacao dos ativos
confiscaveis.

Varios sdao os exemplos recentes de escandalos envolven-
do o mau uso do dinheiro publico, entrelacando diversas modalidades
criminosas, com destaque para a corrupcdo e a lavagem de dinheiro
em um cenario de criminalidade organizada.

Nessa toada, os Ministros do Supremo Tribunal Federal
(STF), quando do julgamento histérico do famigerado “Mensaldo” (A¢ao
Penal 470-MG), externaram suas impressdes acerca desse quadro cad-
tico. Essa simbiose de condutas perniciosas foi, de forma magistral, re-
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sumida pela Ministra Carmen Lucia ao afirmar que “[...] o dinheiro é
para o crime 0 que 0 sangue é para a veia, ou seja, se nao circular com
volume e sem obstaculo, ndo havera esquemas criminosos [...]". Ainda,
o Ministro Ayres Britto disse que esse nivel de criminalidade, verdadei-
ra “conspurcacdo da funcdo publica” levaria a uma “[...] apatia civica, a
um ceticismo civico. Ou seja, os cidaddos deixam de acreditar na se-
riedade do poder publico”. Por fim, o decano, Ministro Celso de Mello,
alertou que essa espécie de delito “[...] se ndo for reprimido com dureza
e com firmeza pelas instituicdes nacionais, fortalecera, dentre outros
ilicitos penais, a corrupcdo e a criminalidade organizada, provocando
situacBes nocivas ao interesse publico e gerando consequéncias sociais
desastrosas e sem precedentes”. 3

Em sintese, a corrupcdo, enraizadas em todas as dimensdes,
mas bem mais evidente na criminalidade organizada representada por
corporac@es do setor privado e pela propria maquina estatal, produz dia-
riamente recursos que, em regra, nao podem ser desfrutados livremen-
te, sob pena de exposicdo do esquema criminoso. Assim, visando a livre
disposi¢do dos seus ganhos ilicitos, criminosos recorrem a reciclagem do
proveito por meio de operacdes cada vez mais sofisticadas.

2.1 Corrupgao: realidade e percepgdes

Como bem assevera Adriana Romeiro (2017, p. 11), “a cor-
rupcdo esta na moda. Ela invadiu as redes sociais, o noticiario televisi-
vo, a midia impressa, as conversas informais, a cena politica... Por todos
os lugares, s6 se fala a seu respeito”.

A corrupgdo é um fendmeno global, que ndao encontra
barreiras fisicas, geograficas, culturas ou mesmo temporais. Ademais,
afeta praticamente todos os paises do mundo e, indistintamente, enti-
dades publicas e instituicdes privadas, comprometendo a efetividade
das politicas publicas e o crescimento econdmico tanto das na¢des de-
senvolvidas quanto daquelas em desenvolvimento, como muito bem
retratado nos escandalos noticiados diuturnamente nos periédicos im-
pressos e digitais do Brasil.

3 (CitagBes constantes nos votos dos Ministros do STF durante o julgamento da Agdo Pe-
nal 470-MG ("“Mensaldo”). Disponivel em http://www.stf jus.br/arquivo/cms/publicacaoRT)/
anexo/225_3.pdf> Acesso em 08/10/2019.
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Etimologicamente, a palavra corrupcdo provém do latim
corruptione, que significa decomposicao, devassiddo, remetendo a ideia
de quebra de confianca, quando, transbordando os padrdes éticos e
legais exigidos, o individuo favorece interesses ilegitimos.

Norberto Bobbio (1998, p. 292), em seu Dicionario de Po-
litica, traz diversas acepc¢bes para o vocabulo, dentre as quais merece
registro:

Corrupgdo significa transagdo ou troca entre quem
corrompe e quem se deixa corromper. Trata-se
normalmente de uma promessa de recompensa
em troca de um comportamento que favoreca
os interesses do corruptor; raramente se ameaca
com punicdo a quem lese os interesses dos cor-
ruptores. Esta reciprocidade negativa é melhor
definida como coercdo. A Corrupgdo é uma alter-
nativa da coercdo, posta em pratica quando as
duas partes sdo bastante poderosas para tornar a
coercdo muito custosa, ou sdo incapazes de a usar.
(BOBBIO, 1998, p.292)

O pagamento indevido realizado a agentes estatais, o tra-
fico de influéncia, o abuso de func¢8es, o peculato, a apropriagdo indé-
bita e outras formas de desvio de bens por um funcionario publico,
sdo algumas das inimeras condutas que, em regra, sao taxadas como
corrupgdo nos mais diferentes paises. Entrementes, esgotar todas as
situacBes que podem configurar corrupcdo além de se mostrar uma
tarefa herculea, desborda do objetivo do presente trabalho.

Assim, daremos énfase ao sentido da corrup¢do como abu-
so do poder outorgado ao agente estatal, por meio de ato comissivo
ou omissivo, em conluio ou ndo com particulares, afastando-se, para
tanto, dos fins legitimos de atuacdo previstos no ordenamento e visan-
do a obtencdo de vantagem ilicita para si ou para outrem. Partimos da
premissa, pois, que falta de compromisso com o bem comum é o pres-
suposto para a configuracao de praticas corruptivas.

O Brasil suporta praticas corruptas desde o seu descobri-
mento. Inclusive, pode-se afirmar que o nosso pais teve seu primeiro
ato de corrupgao devidamente expresso no documento que, para os
historiadores, é considerada a sua “certidao de nascimento”, a carta es-
crita por Pero Vaz de Caminha ao rei portugués D. Manoel |, datada de
1° de maio de 1500. O escrivao, no referido documento, comunicou ao
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monarca o descobrimento das novas terras e, ao final, solicitou a soltu-
ra do seu genro, Jorge de Osério, preso na Ilha de Sdo Tomé por roubar
uma igreja e agredir o padre”.

A Transparency Internacional, organizacdo ndo governamen-
tal, sem fins lucrativos, que ha mais de 25 anos se dedica ao combate a
corrupgao, possui mecanismos de analise e classificacdo dos paises de
acordo com o nivel de corrupgao dos seus respectivos setores publicos.

Nesse aspecto, destaca-se o Corruption Perceptions Index
(CPI), que classifica 180 paises e territorios por seus niveis percebidos
de corrupgao no setor publico de acordo com especialistas e empresa-
rios, usando uma escala ascendente de corre¢do das instituicbes, em
que quanto mais proximo do escore maximo (100 pontos), menos de-
teriorado o pais.

Em 2018, o indice de Percepcdo da Corrupcdo revelou que
o continuo fracasso da maioria dos paises em controlar significativa-
mente a corrupcdo esta contribuindo para uma crise na democracia
em todo o mundo. Embora existam exce¢des, os dados mostram que,
apesar de alguns progressos, a maioria dos paises ndo esta conseguin-
do fazer incursdes sérias contra a corrupgao°.

O Brasil, por exemplo, figura na 1052 posicdo. Nao obstan-
te ser a quarta maior democracia e uma das dez maiores economias
do mundo, nosso pais ocupa uma posi¢cao vexatéria quando avaliado
quanto a suas politicas e pratica de integridade governamental (ANSEL-
MO; PONTES, 2019, p. 13).

E certo que a corrupcao, especialmente para os brasileiros,
ndo é novidade, entretanto, nos ultimos anos, a quantidade de escan-
dalos, os cargos ocupados pelos criminosos (incluindo os chefes dos
Trés Poderes), e as cifras astrondmicas nao deixam de causar perplexi-
dade, descrenca e revolta na populacao.

O Fundo Monetario Internacional (FMI), em estudo elabo-
rado por especialistas, dentre os quais 0 economista e professor licen-
ciado da USP Carlos Eduardo Soares Gongalves, afirmou que o Brasil

4 Esse “favor”, primeiro registro oficial de corrupgdo em terra brasilis, ¢ comumente confun-
dido com um pedido de emprego, quando na verdade se trata da soltura do preso. (Nota do
Autor)

5 TRANSPARENCY INTERNATIONAL. Disponivel em <https://www.transparency.org/
cpi2018>. Acesso em 26 set 2019.
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seria 30% mais rico - ou menos pobre - se suas instituicdes fossem
menos corruptas. Ainda, nessas circunstancias, o PIB per capita do pais
(produto interno bruto dividido pela popula¢do) cresceria US$ 3 mil
(cerca de R$ 9,6 mil a época)’. Ressalte-se que, em 2016, segundo o
Instituto Brasileiro de Geografia e Estatistica (IBGE) o PIB per capita do
brasileiro foi de R$ 30.548,40".

Em artigo publicado na Folha de S&o Paulo, o fisico e eco-
nomista Samuel Pessoa apontou que o montante despendido pelo
Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), de
2008 a 2014, para financiar de forma subsidiada empresas envolvidas
em esquemas de corrupg¢do, corresponde praticamente ao mesmo vo-
lume de recursos que teria sido usado, entre 1948 e 1951, pelos Es-
tados Unidos, por meio do “Plano Marshall”, para reestruturacao dos
paises europeus devastados pela Segunda Guerra Mundial®.

As cifras da corrupcdo sao estarrecedoras, e aumentam
em uma proporg¢ao insustentavel. Se ha cerca de uma década, quando
do caso Mensaldo, foram identificados R$ 100 milhdes pagos em propi-
na a parlamentares para garantir a aprovacao de projetos do governo,
agora, apenas um dos ex-gerentes da Petrobras se comprometeu, em
sede de Operagdo Lava Jato, a devolver R$ 326 milhges®.

Alguns numeros da Lava Jato, sem duvida o maior exemplo
de embate dos 6rgdos de persecucdo contra o establishment criminoso
brasileiro, ddo ideia da dimensao do problema.

Em dezembro de 2017, as investiga¢cdes apontaram uma
movimenta¢do de R$ 42 bilhdes, sendo que, até aquele momento, R$
11 bilhdes teriam sido recuperados de empreiteiras que integraram o
esquema clandestino. Somente em pagamentos de propina, teriam
sido repassados R$ 6,4 bilhdes, principalmente a agentes politicos cor-

6 POTINARI, Natdlia. PIB per capita do Brasil subiria 30% sem corrupcdo, diz estudo do FMI.
Folha de S. Paulo, S3o Paulo, 14 out. 2017. Disponivel em <https://www1.folha.uol.com.br/
mercado/2017/10/1926931-pib-per-capita-do-brasil-subiria-30-semcorrupcao-diz-estudo-
do-fmi.shtml> Acesso em 26 set 2019.

7 IBGE EXPLICA: Produto Interno Bruto-PIB. IBGE. Disponivel em <https://www.ibge.gov.br/
explica/pib.php> Acesso em 27 set 2019.

8 PESSOA, Samuel. Uma histéria de dois Planos Marshall. Folha de S. Paulo, Sdo Paulo,
2017. Disponivel em <https://www1.folha.uol.com.br/paywall/signup.shtml?https://www1.
folha.uol.com.br/colunas/samuelpessoa/2017/05/1883849-uma-historia-de-dois-pla-
nos-marshall.shtml> Acesso em 26 set 2019.

9 SEIXAS, Beatriz. Saiba qual é o preco da corrupgdo no Brasil. Gazeta Online, 29 maio
2017. Disponivel em <https://www.gazetaonline.com.br/noticias/economia/2017/05/sai-
ba-qual-e-o-preco-da-corrupcao-nobrasil-1014059906.html> Acesso em 25 set 2019
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ruptos'’. Ressalte-se que, ainda em fevereiro de daquele mesmo ano,
Paulo Roberto Galvdo, membro do Ministério Publico Federal (MPF) e
integrante da Forca Tarefa da operacgdo, apontara que o Brasil perdia RS
200 bilhdes por ano com a corrupgao.

A titulo de exemplo, somente no estado do Parana, até 05
de julho de 2019, foram recuperados R$ 13 bilhées com os acordos de
colaboracdo premiada, além de R$ 3,2 bilhdes em bloqueios de bens
dos réus'". No Rio de Janeiro, os valores ressarcidos e pagos em mul-
tas compensatorias decorrentes de acordos somavam, até outubro de
2018, o montante de R$ 575 milhdes'?, tendo sido estimado o dano
aos cofres publicos em R$ 4,95 bilhdes. No Supremo Tribunal Federal,
foram arrecadados, somente em decorréncia das colabora¢des homo-
logadas, até dezembro de 2018, mais de R$ 782 milh&es.

O Ministério da Transparéncia e Controladoria-Geral da
Unido (CGU), segundo balanco de atividades do ano de 2018, recuperou
para os cofres publicos federais R$ 7,23 bilhdes em acdes de controle
interno. A titulo de exemplo, no ambito do Instituto Nacional de Segu-
ridade Social (INSS), as acBes - suspensao de 96 mil beneficios pagos
irregularmente a segurados falecidos - gerou uma economia de R$ 5,8
bilhdes. O nimero se refere a identificagdo e posterior cancelamento
de 96 mil beneficios pagos a beneficiarios ja falecidos’=.

Marcio Adriano Anselmo e Jorge Pontes, na obra Crime.gov:
quando corrupg¢dio e governo se misturam, trangam um panorama sobre
suas carreiras como delegados da policia federal, vislumbrando, em
meio a investigacBes de corrupgdo, caracteristicas peculiares de atua-
¢do de uma criminalidade organizada qualificada, até mesmo em um
estagio organizacional acima da macrocriminalidade convencional.

Ao situarem essa novel espécie na “fauna criminal”, sugerem o termo
“criminalidade institucionalizada”, com o acrénimo /ncrim em oposicao
ao Orcrim ja consagrado para as organizagdes criminosas tradicionais:

10 NUMEROS e inquieta¢des da Lava Jato. ESBRASIL, Vitéria/ES, 4 dez 2017. Disponivel em
<https://esbrasil.com.br/lava-jato/> Acesso em 25 set 2019.

11 RESULTADOS da Operacdo Lava jato no Parana. MPF, Brasilia, 07 maio 2019. Disponivel
em <http://www.mpf.mp.br/grandes-casos/caso-lava-jato/atuacao-na-1a-instancia/parana/
resultado> Acesso em 25 set 2019.

12 RESULTADOS da Operacdo Lava Jato no Rio de Janeiro. MPF, Brasilia, 10 set 2019. Dis-
ponivel em <http://www.mpf.mp.br/grandes-casos/caso-lava-jato/atuacao-na-1a-instancia/
rio-de-janeiro/resultados> Acesso em 25 set 2019.

13 BALANCO: A¢Bes da CGU retornam R$ 7,23 bilhSes aos cofres publicos em 2018. CGU,
Brasilia, 12 dez 2018. Disponivel em <https://www.cgu.gov.br/noticias/2018/12/acoes-da-
cgu-retornam-r-7-23bilhoes-aos-cofres-publicos-em-2018> Acesso em 26 set 2019.
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“Poderiamos tentar definir a delinquéncia insti-

tucionalizada como os crimes cometidos por um
grupo em posicao central e privilegiada dentro
do poder publico e dos establishments estatal e
empresarial. Esses crimes langam mao, de forma
estruturante, dos arcabougos governamentais e
da oficialidade sobre a qual detém comando, im-
plicando a capacidade de influéncia sobre mais
de um dos Trés Poderes da Republica. Enquanto o
crime organizado, por mais sofisticado e poderoso
que seja, é sempre levado a cabo nas sombras, na
marginalidade, o crime institucionalizado, por ou-
tro lado, é estabelecido no nucleo do poder, nas
estruturas oficiais dos governos, e protagonizado
por quem detém autoridade formal” (ANSELMO;
PONTES; 2019, p.89)

Essa superestrutura, o proprio Estado corroido moralmen-
te, parece ser a figura que mais amolda a criminalidade das praticas
corruptivas que decoram diuturnamente os folhetins tupiniquins.

2.2. Lavagem de Dinheiro e sua contextualizacdo histérica

A lavagem de dinheiro, muito embora seja um fendmeno
amplamente discutido por 6rgdos de repressao criminal, inclusive no
ambito internacional, nos ultimos anos ganhou posicao de destaque
no cotidiano popular. O que antes se restringia a normativas e a¢des
complexas, presente apenas nos filmes de gdngster e nas grandes ope-
racdes policiais, hoje permeia o dia-a-dia de qualquer cidaddo.

A lavagem, seus mecanismos, técnicas e atores tomaram
0 centro das discussdes, seja 1a qual for a tematica relacionadas (eco-
nomia, politica, seguranga publica, saude etc.). A corrupcdo escrachada
no Congresso Nacional, a violéncia de milicianos e traficantes nas fave-
las cariocas, o patrocinio de regimes ditatoriais da América Latina e da
Africa, o financiamento a organismos terroristas, o trafico de drogas e
armas nas fronteiras, enfim, qualquer tema que envolva uma estrutura
macro de criminalidade e movimentacdo de grande de volume finan-
ceiro atrai, invariavelmente, a lavagem no seu enredo.
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A seguir, serdo tratados alguns aspectos acerca do bran-
gueamento de capitais com intuito meramente de localizar essa figura
ilicita no contexto da investigacdo criminal.

O ordenamento brasileiro, na cabeca do art. 1° da Lei
9.613/98, optou pelo termo “lavagem ou ocultacdo de bens, direitos
e valores” para nominar a conduta de “ocultar ou dissimular a natu-
reza, origem, localizacdo, disposicdo, movimenta¢dao ou propriedade
de bens, direitos ou valores provenientes, direta ou indiretamente, de
infracdo penal”. Apesar do aparente coloquialismo, a referéncia a “la-
vagem" ja era consagrada internacionalmente com a expressao money
laundering'“.

José Paulo Baltazar Junior faz um pequeno apanhado so-
bre a diversidade de nomenclaturas adotadas pelos paises:

“(...) em alemao Geldwaschen ou Geldwdscherei. Em
francés, utiliza-se blachimentdargent. Em espanhol,
utilizam-se as express&es blanqueo de capitales e
lavado de dinero. Em Portugal, fala-se em bran-
gueamento, expressdo que poderia ter uma cono-
tagdo racista, motivo pelo qual ndo foi

utilizada pelo legislador brasileiro. Em italiano, o
termo utilizado é riciclaggio di denaro sporco.” (BAL-
TAZAR JUNIOR, 2007, p. 416)

Apesar de a referida norma trazer como objeto da lavagem
“bens, direitos ou valores”, popularmente, a expressdo foi substituida
por “dinheiro”, consagrando, em todas as searas, o termo “lavagem de
dinheiro”.

Na doutrina, Gerson Luis Romantini apresenta uma defini-
¢do interessante do fenémeno.

“Alavagem de dinheiro pode ser entendida como o
processo através do qual um ou mais agentes pro-
curam ocultar ou dissimular a origem dos bens,

14 O termo money laundering, hoje consagrado como lavagem de dinheiro, ganhou
destaque, em 1973, com a cobertura jornalistica do escandalo de espionagem politica con-
hecido como “Caso Watergate”, que descortinou, a partir do rastreamento de cheques uti-
lizados no pagamento pelos servicos de ex-agentes da Central Intelligence Agency (CIA), um
esquema de lavagem das doac¢0es eleitorais ilegais coletadas e administradas por asses-
sores do entdo Presidente dos EUA, Richard Nixon. (Nota do Autor)
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direitos ou valores oriundos de atividades ilicitas
mediante a utilizacdo de operagdes financeiras
ou comerciais, de forma a viabilizar o uso desses
ativos sem atrair a atencao da a¢do repressora do
Estado.” (ROMANTINI, 2003, p. 01)

Convém, ainda, apresentar algumas posi¢cdes de organismo com ex-
pertise no enfrentamento dessa espécie de crime.

A International Criminal Police Organization (INTERPOL),
organismo policial com amplitude global, na reunido plenaria anual
ocorrida em Pequim, em 1995, conceituou a lavagem de dinheiro como
“qualquer acdo ou tentativa de acdo para ocultar ou disfarcar a origem
de ativos financeiros obtidos ilegalmente, de maneira que parecam ori-
ginar-se de fontes legitimas”.

A unidade de inteligéncia financeira norte-americana, Fi-
nancial Crimes Enforcement Network (FInCEN), entende que:

Com poucas exce¢des, 0s Criminosos sdo motiva-
dos por uma coisa e lucro. A ganancia conduz o cri-
minoso, e o resultado final é que o dinheiro ganho
ilegalmente deve ser introduzido nos sistemas fi-
nanceiros legitimos do pais. A lavagem de dinheiro
envolve disfarcar ativos financeiros para que pos-
sam ser usados sem a detec¢do da atividade ilegal
que os produziu. Através da lavagem de dinheiro,
o criminoso transforma os recursos monetarios
derivados da atividade criminosa em fundos com
uma fonte aparentemente legal.””

Com as premissas apresentadas, lavagem de dinheiro pode
ser conceituada como a transacdo, transferéncia ou movimentacao de
ativos financeiros provenientes, direta ou indiretamente, da pratica de
crimes antecedentes, por técnicas de engenharia financeira, visando
escamotear a origem espuria dos recursos, dando aparéncia licita ao
que nasceu maculado.
mo livre de “With few exceptions, criminals are motivated by one thing-profit. Greed
drives the criminal, and the end result is that illegally-gained money must be introduced into
the nation’s legitimate financial systems. Money laundering involves disguising financial as-
sets so they can be used without detection of the illegal activity that produced them. Through
money laundering, the criminal transforms the monetary proceeds derived from criminal

activity into funds with an apparently legal source”. Disponivel em <https://www.fincen.gov/
frequently-asked-questions>. Acessado em 27 Set 2019.
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Passado o introito conceitual, convém destacar as razdes
que justificaram a criminalizacdo dessa conduta.

O marco inicial regulatério da lavagem, em ambito inter-
nacional, foi a Convenc¢do da Nacdes Unidas contra o Trafico llicito de
Entorpecentes e Substancias Psicotrépicas (Convencdo de Viena, 1988).
O sentimento da época era de intensificacdo do combate ao trafico
transnacional de drogas, mas com um enfoque diferenciado, qual seja,
a repercussdo econdmica do crime’®,

Constatou-se o0 que hoje nos soa axiomatico: enquanto
ndo atacado o capital dos cartéis de drogas, os recursos volumosos con-
tinuariam alimentando o préprio ciclo do trafico, bem como todos os
seus maleficios socioeconémicos. O dinheiro reciclado representava ver-
dadeiro incremento no engendro criminoso, ja que retornava na forma
de investimentos em tecnologia e logistica que permitiam o anonimato
dos lideres, em aparelhamento de estruturas estatais (suborno de agen-
tes publico) visando a condescendéncia e impunidade, além de permitir
a ampliacdo da rede de negocios - licitos e ilicitos - da organizacao.

Em suma, ndo basta o encarceramento; mostra-se impres-
cindivel a descapitalizagdo - supressao de poder financeiro - para a efe-
tiva interrupcao das atividades ilicitas.

Nas palavras de Sérgio F. Moro:

A criminalizacdo da lavagem de dinheiro signifi-
ca, acima disso, uma nova politica de prevenc¢do
e repressdo da atividade criminal. Tem por base
a constatacao de que ndo basta, para prevenir ou
reprimir o crime, a imposi¢cdo de pena privativa de
liberdade ao criminoso. O que é essencial é privar
o criminoso dos ganhos decorrentes de sua ativi-
dade, ou seja, confiscar o produto do crime. E a
consagracdo do velho adagio de que o “crime ndo
deve compensar” (MORO, 2010, p.12)

Desde a Convencdo de 1988, verdadeira matriz do “sistema
mundial antilavagem de dinheiro” (MACHADO, 2004, p.136), a legislacao

16 Os EUA foram um dos principais responsdaveis por esse primeiro esforco de crimi-
nalizacdo da lavagem de dinheiro em nivel global, muito em decorréncia da politica interna
de combate ao narcotrafico, que desde o final dos anos 70 do século passado, ja tinha con-
statado, como maior mercado consumidor de drogas, os prejuizos econdémicos provocados
pela agdo dos grandes cartéis de cocaina, principalmente os colombianos. (Nota do Autor)
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internacional vem passando por constantes atualizacdes, sempre no
encalco das técnicas, cada vez mais sofisticadas, implementadas pe-
los criminosos para converter os ativos do crime em ganhos, aparente-
mente, licitos.

Nesse desiderato, merecem registros as Convencdes de Es-
trasburgo (1990); de Palermo (2000); de Mérida (2003); e de Varsovia (2005).

No ordenamento patrio, o crime de lavagem foi tipificado,
dez anos depois da Convencdo de Viena'’, ja com uma legislacdo deno-
minada de “segunda gerac¢do”, haja vista a Lei 9.613 de 03 de mar¢o de
1998, ndo se limitar ao trafico de drogas como unico delito antecedente
da lavagem, fixando, por conseguinte, um rol exaustivo de condutas
possiveis de antecederem o branqueamento.

As legislacbes mais modernas, de “terceira geracao”, ndao
mais apresentam um elenco exaustivo, de forma que a lavagem pode
ter como antecedente qualquer infragdo. O Brasil, a partir da reforma
produzida pela Lei 12.683, de 2012, entrou para o grupo de paises com
legislacao antilavagem de terceira geragao, juntando-se a Bélgica, Fran-
¢a, Italia, México, Suica e Estados Unidos. (SOUSA, 2007)

No cenario contemporaneo de criminalidade econdmica,
a figura da lavagem de dinheiro é indissociavel de qualquer organismo
criminoso, minimamente estruturado, que atue na pratica de crimes
com repercussao patrimonial.

A reciclagem, além de garantir a perpetuacao dos crimes
antecedentes por meio da salvaguarda dos ativos espurios, representa
uma séria ameaca a estabilidade social, politica e econdmica de qual-
quer nagao moderna. (SOUSA, 2007)

A corrupgao, até mais que a criminalidade violenta, merece
destaque especial nesse panorama. Os recursos financeiros resultan-
tes das praticas corruptivas, para serem livremente usufruidos pelos
criminosos, depende da realizacdo de operag¢des financeiras e comer-
ciais. Para tanto, invariavelmente os ativos devem transitar em algum
dos diversos setores regulares da economia, quando deixam registra-
dos, em meios fisicos ou virtuais, os vestigios do caminho percorrido
pelo dinheiro “sujo” até sua aparente limpidez.

17 O lapso temporal entre a Conveng¢do de Viena e a edi¢cdo da Lei 9.613/98 pode ser
atribuido a pouca incidéncia de casos de lavagem no Brasil nesse periodo. O nosso pais
somente se tornou atrativo para lavadores com a estabilizagdo da politica econémica, até
entdo os altos indices inflaciondrios afugentavam esse tipo de criminalidade. (Nota do Au-
tor)
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Cientes desses percalgos, qual seja, impossibilidade de uso
imediato do proveito criminoso e consequente dependéncia de técnicas
de reciclagem cada vez mais monitoradas pelos 6rgaos de repressao,
as organizagdes criminosas investem recursos pessoais (cooptagao de
profissionais especializados dos setores privado e publico) e financei-
ros no desenvolvimento de mecanismos cada vez mais sofisticados de
lavagem.

(WOLOSKER, 2005)

Nesse ponto, convém citar a licdo de Marco Anténio de
Barros:

Eficientes pela velocidade e seguros pelo anoni-
mato, os ciberpagamentos guardam estas carac-
teristicas positivas do ponto de vista do publico,
e também das autoridades incumbidas de repres-
sdo aos crimes de ‘lavagem’, que ndo querem ver
esses sistemas ameagados. Entretanto, as referi-
das caracteristicas tornam esses sistemas igual-
mente atraentes para aqueles que os usam para
fins ilegais. E 0 maior grau de anonimato, ao mes-
mo tempo em que da seguranca, também dificulta
ainda mais as investigaces que visam detectar as
atividades ilegais. (BARROS, 2004, p. 47)

Praticamente todos os dias surgem novas ferramentas
destinadas a burlar o controle juridico imposto pelo Estado. Os avangos
tecnologicos, amplamente acessiveis aos criminosos modernos, vem
gradualmente eliminando, inclusive, o dinheiro tradicional, substituido
por formas imateriais de moeda (e-money), que podem ser transaciona-
das, ocultadas, dissimuladas, transferidas, em questdo de segundos, de
um ponto ao outro do globo. (DE CARLI, 2006)

A reconstituicdo da trilha deixada pelo capital de origem
criminosa permite ao investigador a identificacdo dos personagens en-
volvidos nos atos de lavagem e, por vezes, a deteccao de elementos de
informacdo que os relacionem as praticas criminosas anteriores. (OLI-
VEIRA,2012)

A investigacao criminal, nesses casos, geralmente parte da
atividade ilicita originaria e se depara com a sua faceta financeira, mas
nada impede que as movimentag¢des anémalas dos criminosos desper-
tem o interesse do investigador e o direcionem para a comprovacao
dos crimes que deram origem ao patrimonio ilicito ostentado.
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3. INVESTIGAGCAO CRIMINAL

Apresentado o arcabouco tedrico e contextual da cor-
rupcdo e sua relagdo comensal com a lavagem de dinheiro, convém
adentrar no busilis deste trabalho, qual seja, a investigacdo criminal de-
senvolvida pelos 6rgaos de repressao, com especial enfoque em duas
espécies, o modelo “tradicional” e aquela proposta como “financeira”.

Partindo do género investigacao, apresenta-se uma refle-
Xx30 sobre técnicas, vicissitudes e eficacia de cada uma das modalida-
des citadas.

Na antiguidade, a investigagdo, assim como os poderes po-
liticos, militares e juridicos se concentravam na figura de um soberano.
No Egito, por exemplo, reunia as fun¢8es de juiz de instrugao, policial e
carrasco. Em Roma, existia a figura do prefeito da cidade, que concen-
trava todos os poderes de policia, sendo auxiliado por curatores urbis,
divididos por 14 bairros (SILVA, 2006).

Hélio Tornaghi (apud SILVA, 2006) aponta que a disjuncao
de poderes, investigacdo e julgamento, foi firmada, pela primeira vez,
na Franca, como o Edito de 1667. Em 1789, em meio & atmosfera for-
mada pela Revolug¢do Francesa, foi elaborada a Declara¢do dos Direitos
do Homem e do Cidadao, que delimitou as atribui¢des do

Judiciario e da Policia, permitindo a divisdo classica de poli-
Cia administrativa e judiciaria.

A policia judiciaria, por exceléncia, é o 6rgao estatal res-
ponsavel pela investigacdo criminal. Marcio Cesar Fontes Silva, em sua
dissertacdo de Mestrado, exalta essa funcao essencial.

A policia judicidria funciona como uma verdadei-
ra “sentinela avancada” da justica criminal. E seu
primeiro auxiliar e atua como um “brago armado”
da sociedade na repressdo de delitos, investigan-
do-os, coligindo provas, descobrindo seus autores
e levando-os aos tribunais. Em suma, atua prepa-
rando a acdo penal. (SILVA, 2006, p.101)
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Investigacdo tem amplitude semantica e variado sentido
polissémico. Etimologicamente, o termo deriva do vocabulo latino in-
vestigatio, que remete a ideia de busca ou persecuc¢do detalhada para
averiguar algo ou alguém.

No aspecto juridico, que mais se aproxima do propoésito
deste trabalho, o professor doutor da Universidade Autbnoma de Lis-
boa Manuel Monteiro Guedes Valente (2010, p. 38) define a investiga-
¢do criminal como a “(...) procura de indicios e vestigios que indiquem
e expliguem e nos facam compreender quem, como, quando, onde e
porqué foi cometido determinado crime”.

André Bermudez, discorrendo sobre a teoria dos jogos'® na pers-
pectiva da investigacao criminal, apresenta um conceito bastante didatico.

A investigacdo criminal define-se como método de
levantamento de informagdes e produgdo de pro-
vas a fim de demonstrar a existéncia de fato crimi-
noso, onde o fato ocorreu, quando se deu o crime,
como a infracdo foi praticada, quem a praticou e
por qual motivo. Considera-se, pois, a investigacdo
criminal como “um processo de reconstrucdo his-
toérica do fato criminoso, pelo qual o investigador
busca responder a essas quatro perguntas basicas,
guardando, portanto, estreita semelhanca com as
investigacdes cientificas”. (PEREIRA, 2018, p. 51)

A modalidade de investigacao, ou adjetivacao utilizada
para diferenciar determinados tipos de persecucdo, pode variar em
func¢do da possibilidade de ciéncia dos investigados (aberta ou sigilosa);
do 6rgao estatal responsavel pela direcao dos atos (ministerial, policial,
judicial, correcional etc); do papel exercido pelos diversos atores esta-
tais (inquisitorial, dialético ou misto); da fase da persecu¢dao em que for
desempenhada (preliminar ou processual). (LOPES JUNIOR., 2003)

18 Em sua esséncia, a teoria se destina a orientar agentes do mercado financeiro, informar
decises de lances em leil6es ou nortear estratégias de marketing. Na construcdo da teoria,
destacaram-se os nomes do matematico hingaro John von Neumann, que demonstrou ser
possivel se valer de técnicas matematicas para encontrar a solugdo em “jogos de soma zero”
(0 ganho de A é igual a perda de B, ou seja, o conjunto a ser dividido é 0 mesmo), e John
Nash, que, a partir de Neumann, descreveu a existencia de um equilibrio para modelos de
jogos que ndo se restringem apenas aos de soma zero (o famigerado “Equilfbrio de Nash”).
No campo penal, auxilia o Estado (investigador) a decidir se deve oferecer beneficios para
criminosos em troca da obtencdo de informagdes Uteis para alguma investigacdo. E o pop-
ularmente conhecido “dilema do prisioneiro”, um dos problemas propostos pela Teoria dos
Jogos. (Nota do Autor)
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Dentro de cada grupo, sdo propostas ainda inumeras sub-
divisdes classificatorias, a depender das vicissitudes de cada modalida-
de, mormente quanto as técnicas e métodos empregados (tradicional
ou classica, financeira, contabil etc.).

O trabalho se concentra dois galhos especificos da arvore
investigacdo criminal, quais seja, a investigac¢ado tradicional e a financei-
ra, ambas analisadas em um contexto de enfrentamento de organiza-
¢Bes criminosas especializadas em praticas corruptivas e lavagem de
dinheiro.

Imperioso ressaltar, desde logo, que a dicotomia proposta
ndo pretende dotar essa ou aquela de uma prevaléncia absoluta, como
se alguma fosse isoladamente capaz de esgotar todos os elementos de
informagdo necessarios para a repressdo criminal. Entrementes, mal-
grado o inafastavel tom de artificialidade que emerge com a divisao,
mostra-se oportuno discorrer sobre as especificidades de cada uma,
suas técnicas e métodos, Uteis e suficientes para determinados tipos de
criminalidade, dependendo o uso de uma, de outra, ou de ambas, do
caso concreto. (MARTINS, 2018)

Adianta-se que, a bem da verdade, as varias facetas da in-
vestigacdo criminal, daquela mais prosaicas as mais sofisticadas, ndo
atendem, de per si, as expectativas de combate efetivo da macrocrimi-
nalidade moderna.

3.1. Investigacao tradicional

A investigacao criminal - convencional - tem como escopo
a reconstituicdo da materialidade delitiva, apontando, em seu deslinde,
a respectiva autoria e as circunstancias da conduta. As forcas de repres-
sdo, mormente a Policia Judiciaria, autua diuturnamente, como suas
técnicas de investigacdo, para concretizar essa finalidade.

Mendroni (2018, p. 322) destrinchou o género - investi-
gacdo tradicional - em duas espécies: (1) a investigacdo burocratica,
eminentemente documental, marcada por solicitacdes e requisicdes
de documentos, analises de elementos de informacao, colheita de de-
poimentos; e a (2) investigacdo de campo, enraizada na cultura poli-
cial, geralmente praticada em locais publicos, seja através de acdes de
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acompanhamento do comportamento humano ou de reconhecimento
e coleta de dados especificos.

Ambas as espécies sdo exaustivamente utilizadas pela
policia em suas investigacdes convencionais. Até certo nivel de com-
plexidade criminosa, mormente quando ndo ha desbordo no aspecto
financeiro, a investigacdo criminal praticamente segue um roteiro, que,
mesmo sem padronizacao expressa, é seguido pela grande maioria das
forcas estaduais.

A partir da notitia criminis, de cogni¢cdo mediata (provocada)
ou imediata (espontanea), a autoridade policial, dentro da discriciona-
riedade prevista no Codigo de Processo Penal'®, adota as providéncias
necessarias visando, em poucas palavras, ratificar - ou ndo - a mate-
rialidade do crime e identificar os respectivos autores. As especificida-
des das diligéncias variam conforme a natureza do delito investigado,
a exemplo dos exames periciais, que variam conforme o objeto mate-
rial (pessoa, semovente, arma de fogo, bem movel etc.) ou objetividade
juridica atingida pela pratica delitiva (crime ambiental, crime contra o
consumidor etc.).

Formalizada a instauracdo do procedimento, ou menos
ainda de posse do mero registro da ocorréncia, sdo determinadas di-
ligéncias em série, burocraticas e de campo, na maioria das vezes ja
em sede de exordial, que visam esgotar todos os aspectos do crime
noticiado, subsidiando o parquet, no caso de acdo penal publica, ou da
vitima, nas ac8es penais privadas, o consequente processamento do(s)
responsavel(eis) na esfera judicial.

No aspecto burocratico, as diligéncias se concentram em
comunicagdes oficiais (solicitacdes e requisi¢des de informacdes de 6r-
gdos publicos e no setor privado), oitivas (declara¢des, depoimentos e
interrogatorios), e, dependendo do caso concreto, solicitagdes de exa-
mes periciais e medidas cautelares (interceptac¢do telefonica, busca e
apreensdo).

19 O Cddigo de Ritos lista as seguintes técnicas de investigacdo que independem de ordem
judicial: apreensdo de objetos e instrumentos (art. 6°, inciso 1l); oitiva de ofendido, testemu-
nhas e investigado (art. 6% incisos IV e V, e arts. de 185 a 225); reconhecimento de pessoas
Ou coisas e acareacbes (art. 6° inciso VI, e arts. de 226 a 230); exame de corpo de delito e
qualquer outra pericia (art. 6° inciso VI, e arts. de 158 a 184); reconstituicdo de crime (art.
); requisicao de dados cadastrais da vitima ou de suspeitos a qualquer 6rgdo publico ou
empresa privada (art. 13-A, CPP); e prova documental (arts. de 231 a 238). (Nota do Autor)
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Em paralelo, tem-se a investigacdo de campo, em regra
executada pelos agentes da autoridade policial, que, através de técni-
cas, como a famosa “campana” e a cooptac¢do de informantes, trazem
ao procedimento elementos de informacgdo que auxiliam no deslinde
da investigacao.

Por fim, esgotadas as diligéncias tracadas na estratégia
preliminar de atuacdo, a autoridade, cotejando todos os elementos de
informacdo acostados, produz um relatério circunstanciado.

Em alguns casos, antecede o relatério final o cumprimento
de medidas cautelares ostensivas, que movimentam o aparato policial
no cumprimento de ordens de busca e apreensao, prisdo e outras di-
versas do carcere. Sao as famosas “operacdes policiais”, inicialmente
terminologia destinada a um conjunto de medidas coercitivas, em geral
com o cumprimento de ordens judiciais, com a mobilizacdo extraordi-
naria de estruturas logistica e de pessoal em sede de uma investiga¢ao
de médio ou grande porte. Hoje, o termo vem sendo adotada inclusive
para diligéncias meramente cartorarias.

Frise-se, uma vez mais, que ndo ha desmerecimento algum
nessa praxe, mormente quando cientes das condices estruturais da
Policia Judiciaria brasileira. Na verdade, como a grande midia adora es-
crachar, os indices de solu¢ao de crimes como latrocinio e homicidio
sdo irrisérios quando comparados a enxurrada didria de ocorréncias
nas delegacias®.(LIMA, SINHORETTO e BUENO, 2015)

O que ndo se pode deixar de destacar, entretanto, € que
esse modelo de investiga¢do, calcado na materializacao do evento cri-
minoso, identificacdo do responsavel e, eventualmente, na constri¢cdo
de sua liberdade, ndo avanca sobre aspectos preciosos de condutas
delitivas com repercussao financeira.

O cotidiano policial, muito também em razdo do imenso
ndmero de ocorréncias em descompasso COM 0S recursos pessoais e
logisticos, geralmente ndo trata das repercussdes patrimoniais do crime.
Na esmagadora maioria dos casos, a investigacao criminal se resume ao
roteiro acima descrito, e mesmo em crimes como flagrante repercussao

20 Apesar de ndo dotadas de critérios objetivos e fontes fidedignas, tais pesquisas refle-
tem uma realidade alarmante, especialmente quando ndo cotejada com as vicissitudes das
condices de trabalho da policia brasileira. Ademais, nessas pesquisas ndo sdo considera-
dos - por questdo légica - 0 imenso nimero de casos ndo reportados as autoridades, as
famosas “cifras negras” da criminalidade cotidiana. (Nota do Autor)
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financeira, como o roubo, as investigacdes findam com a materializacdo
da conduta e identificagdo da autoria, sem o devido rastreio de recursos
e documentacdo de fluxos de ativos que possibilitem ulteriores medidas
cautelares reais, além do conhecimento de manobras de dissimulacao
para os proveitos ilicitos, identificacdo de outros autores e participes, ou
até mesmo uma estrutura hierarquica de organizagdo criminosa.

A constatagdo que se prop8e é a de que investigacao de
crimes com repercussao financeira, como corrupcdo e lavagem de di-
nheiro, dependem, inexoravelmente, de técnicas especiais que deman-
dam o uso de tecnologia da informacao e inteligéncia de negécios.

3.2. Investigacao financeira

A autoridades sdo diuturnamente desafiadas a frearem a
atuacdo dessa criminalidade macroecondmica a partir de investigacbes
de esquemas cada vez mais sofisticados e em pleno andamento.

Gustavo Torres Soares, tecendo comentarios sobre as ino-
vacdes na seara da investigacdo criminal, traga interessando paralelo
entre dois contextos criminosos, o classico e o complexo. Neste ultimo,
exalta as caracteristicas da macrocriminalidade e as perspectivas do
investigador.

A criatividade, o dinamismo e a inovagdo caracteri-
zam o fenémeno criminoso. Por isso, a repressao
estatal também necessita ser criativa, dindmica e
inovadora, com uma importante diferenca: a agao
criminosa é absolutamente livre, enquanto a re-
pressdo estatal é fortemente condicionada pelo
ordenamento juridico, especialmente pelos direi-
tos fundamentais (SOARES, 2014, p. 2006).

Imperioso destacar que no contexto classico, de investi-
gacao tradicional, as forcas de repressao invariavelmente se deparam
com cenarios estanques de crimes, ou seja, poucos agentes e poucas
vitimas, com engendro e execucdo relativamente simples (ou pelo me-
nos conhecidos) e objetos e resultados palpaveis. Nesse ambiente, o
investigador tem a dianteira, sendo raros os casos de superioridade
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instrumental do criminoso (SOARES, 2006)

Na investigacdo financeira, por seu turno, parte-se da pre-
missa que o investigador detém inferioridade instrumental e atuacdo
regrada, especialmente frente ao dinamismo liberal dos grupos crimi-
nosos contemporaneos. Resta ao aparato estatal aperfeicoar seu mo-
delo de atuagdo, conjugando técnicas e métodos tradicionais - e ainda
essenciais - ao uso de tecnologia de ponta e dogmas de business intelli-
gence, para somente assim equilibrar essa guerra, hoje ainda, assimé-
trica.

O Ministério Publico Federal, em seu Roteiro de Atuacao
sobre Persecuc¢do Patrimonial e Administracdo de Bens (2017, p. 41),
define a investigacao financeira, a partir das premissas tracadas pe-
las recomendac¢bes do Grupo de Acdo Financeira contra a Lavagem
de Dinheiro e o Financiamento do Terrorismo (FAFT/GAFI)?", como um
meétodo de apuracdo que se detém sobre os assuntos financeiros rela-
cionados a conduta criminosa, intentando identificar e documentar o
movimento de dinheiro durante o curso da atividade criminal.

Sem descuidar da responsabiliza¢do pessoal do criminoso,
o investigador financeiro envereda por caminhos nao - menos tortuo-
sos - no encal¢o da trilha de dinheiro (paper trail) deixada no processo
de branqueamento. (MARTINS, 2018)

A expansao da investigacao para o foco financeiro permi-
te ao Estado ampliar seu espectro de atuacdo, incialmente restrito a
contricdo pessoal e neutralizacdo de ac¢Bes pontuais, possibilitando a
supressao da criminalidade organizada a partir da asfixia patrimonial,
bem como a identificacao e confisco dos bens, direitos e valores amea-
Ihados indevidamente com praticas ilicitas pretéritas.

Zampronha (OLIVEIRA, 2012, p. 19) relaciona esse mode-
lo de atuagdo com o préprio conceito de inteligéncia financeira, ou es-
tratégia Al Capone, que consistiria na “coleta e analise de informacdes
financeiras e patrimoniais com o objetivo de identificar transac¢8es sus-
peitas, produzir provas criminais e localizar bens, vantagens, direitos e
valores provenientes direta e indiretamente de crimes”.

21 O GAFI/FATF (Financial Action Task Force on Money Laundering), organismo intergover-
namental criado pelo - entdo - G7, em Paris, em 1989, estabelece diretrizes internacionais
para o combate de lavagem de dinheiro e terrorismo, certificando aos paises quanto a im-
[alementa do de suas recomendagdes, além de identifica e estuda métodos e tendéncias de
avagem de dinheiro e terrorismo.
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Repise-se que desidratacdo do grupo criminoso, além fa-
zer cessar as praticas criminosas anteriores (trafico de drogas, trafico
de pessoas, trafico de armas, corrupgdo etc.), também reflete positi-
vamente sobre as diversas consequéncias colaterais caracteristicas do
processo de reciclagem do dinheiro de origem espuria, a exemplo da
instabilidade da monetdria e do sistema bancario, como o deslocamen-
to de recursos provocados pela distor¢ao dos valores dos ativos e das
mercadorias; além da cartelizacdo de setores do mercado e consequen-
te prejuizo da concorréncia e da economia formal. (DE CARLI, 2006)

Somem-se a esses efeitos nefastos, as repercussdes so-
cioecondmicas, como o incremento do senso de impunidade. Para
Carla Verissimo de Carli (2006, p.105), a lavagem “permite aquele que
praticou um crime usufruir do proveito ilicitamente obtido, ao mesmo
tempo em que se capitaliza para refinanciar novas atividades crimino-

n

sas’.

Fixadas essas premissas, pode-se afirmar que investigacao
financeira é a atividade de busca e/ou coleta, tratamento e consequen-
te analise de dados financeiros e patrimoniais com o objetivo de identi-
ficar transac8es de valores e a localizagdo bens e direitos provenientes,
direta e indiretamente, da pratica de crimes.

Nao se deve olvidar que a investiga¢ao financeira, em regra,
ndo se inicia sem os valiosos insumos produzidos por uma investiga¢do
preliminar. Ndo obstante o modelo ideal seja que ambas - convencio-
nal e financeira - tramitem em conjunto, em paralelo, a praxe releva
que a persecucdo financeira sucede a investigacdo preliminar, seja por
estratégia da autoridade, seja porque o reflexo patrimonial do crime
inicialmente investigado ter sido revelado a posteriori. (MARTINS, 2018)

De posse dos dados decorrentes de cautelares especificas
(afastamento de sigilos bancario, fiscal, telematico, bursatil etc.), o in-
vestigador financeiro tem condi¢des de identificar pessoas interpostas
e empresas de fachada utilizadas pelo grupo criminoso, facilitando, por
conseguinte, a descoberta de pessoas fisicas e juridicas que concorre-
ram para o sucesso do iter criminoso.

Nesse sentido:

Na medida em que informagdes ou dados finan-
ceiros representam todos os tipos de informacdo
que estdo ligadas a dinheiro, ativos, despesas e
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finangas, parece evidente asseverar que a IF ndo
se restringe ao afastamento do sigilo bancario por-
que dados financeiros englobam dados bancarios,
fiscais, empresariais (contabeis) e telematicos que
tenham importéncia para conectar pessoas a ou-
tras pessoas, locais e eventos no curso da ativida-
de criminal. (MARTINS, 2018, p. 31)

Essa metodologia capitalista de investigacdo possibilita ao
Poder Publico, a partir do resultado das analises, a ado¢do de medidas
de constricdo do patrimonio ilicito, possibilitando o ressarcimento de
eventuais vitimas e do proprio Erario. Ainda, com a regulamentacdo do
art. 7°,inciso | da Lei n® 9.613/98%, torna-se viavel a perda, em favor os
Orgaos de persecucao, dos ativos relacionados, direta ou indiretamen-
te, com as praticas de lavagem de dinheiro.

Modernamente, as unidades de policia judiciaria especia-
lizadas em repressdo a macrodelinquéncia, como forma de otimizar
os trabalhos e potencializar resultados, buscaram na doutrina militar,
especificamente nos programas de treinamento institucional de for-
¢as especiais, a metodologia de segmentacao “F3EAD". Trata-se de um
acrénimo cujos componentes podem ser representados pelas palavras
em inglés find, fix, finish, exploit, analyze e disseminate.

O F3EAD é uma metodologia perfeitamente adaptavel a
realidade da policia judiciaria, representando uma verdadeira evolu¢do
da investigacdo criminal no combate a criminalidade econémica, haja
vista a combinacdo de aspectos da persecucao policial, potencializada
por técnicas emergentes, com o ciclo de inteligéncia convencional. (DA
SILVA, 2017)

Na origem, os “trés efes” simbolizam, respectivamente, a
atividade de localizar (find) a situa¢do-problema, ou seja, a o fato cri-
minoso que merecerd atencdo da autoridade; seguida pela acdo de
marcar (fix), individualizar, qualificar o alvo investigado, a partir de dili-
géncias que comprovem, ainda que preliminarmente, a hipotese inicial;
e da consequente neutralizacao (finish), materializada por uma acgao
ostensiva, seja a prisdo em flagrante delito ou decorrente de ordem

22 Art. 7° S&o efeitos da condenacdo, além dos previstos no Cédigo Penal:

| - a perda, em favor da Unido - e dos Estados, nos casos de competéncia da Justica Estadual
-, de todos os bens, direitos e valores relacionados, direta ou indiretamente, a pratica dos
crimes previstos nesta Lei,

inclusive aqueles utilizados para prestar a fianca, ressalvado o direito do lesado ou de tercei-
ro de boa-fé; (Redagdo dada pela Lei n® 12.683, de 2012)
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judicial, seja o cumprimento de busca e apreensdao domiciliar. (FAINT;
HARRIS, 2012)

A essa primeira fase, chamada de “marcac¢ao do alvo e cap-
tura”, segue-se uma segunda etapa com foco a exploracao das informa-
¢des coletadas, possibilitando uma vantagem decisiva para a direcao
do esforco investigativo (exploit); analise dos elementos selecionados
com nivel de relevancia para o caso (analyze) e, finalmente, a difusao,
possibilitando que a informacao chegue depurada e com agilidade aos
niveis decisores (disseminate).(DA SILVA, 2017)

Por ser representada por um ciclo, cada uma das acbes
pode dar origem a desdobramentos que acarretem um salto, abre-
viando a persecucao, ao reinicio do ciclo ou a simples alimenta¢do da
etapa subsequente. O grande destaque da metodologia, na verdade, é
exatamente essa dinamicidade, ou seja, a possibilidade de corre¢des e
direcionamentos na investiga¢do a partir das peculiaridades faticas de
cada etapa. (DA SILVA, 2017)

A investigacdo tradicional, em regra, esgota sua atuacao
com a - pretensa - neutralizagéo da conduta criminosa, que, pelo me-
nos, em tese, pode ser materializada pela restricao de liberdade ou
pelo afastamento - ainda que cautelar - de fungdo publica ou oficio. A
utilizagdo de técnicas com foco na persecucdo patrimonial (proveito da
conduta criminosa) transbordaria essa primeira fase, sendo relegada
unidades especializadas, dotadas de expertise para analise dos dados
financeiros e ataque sistematico ao patriménio criminoso.

Ainda tomando como referéncia a doutrina militar de
segmentacdo (targeting), pode-se situar a investigacdo tradicional na
proxima da metodologia “F3%*" (localizarmarcar-neutralizar), haja vista
concentrar os esfor¢os do aparato estatal em uma ag¢ao rapida e dire-
ta (high payoff target), visando resolve a hipétese criminal impedindo a
lesdo ou ameaca de lesdo ao bem juridico tutelado pelo ordenamento.
(LISBOA, 2018)

Em sede de criminalidade organizada, essa metodologia
ndo se mostra suficiente para atuacao das forcas de persecucao em
um cenario complexo e volatil, que exige do aparato estatal, para real
enfrentamento, o uso de ferramentas tecnolégicas como forma de pa-
rear o embate.

23 Acrénimo referente as palavras inglesas find, fix, finish. (Nota do Autor)
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Ademais, convém ressaltar ainda que a investigacdo fi-
nanceira se mostra como um campo fértil para a atuacao integrada da
policia com outros érgdos publicos, possibilitando, com o compartilha-
mento dos elementos de informacgao (inclusive dos dados decorrentes
das cautelares de afastamento de sigilos bancario, fiscal, telematico,
bursatil) aliada a expertise dos outros atores da persecuc¢do, aumentar
a velocidade do procedimento, maximizando os efeitos, minimizando
0s custos, o esfor¢o e, por conseguinte, o tempo.

Foi exatamente a partir das denominadas “forcas tarefas”
(tasks forces), ou grupos multidisciplinares, formadas por policias, mi-
nistérios publicos, controladorias, cortes de contas e fiscos, que opera-
¢des de combate a macrocriminalidade atingiram seu grau maximo de
eficiéncia. (FAFT/GAFI, 2012)

[...] os grupos denominados Task-Force (Forga-Ta-
refa) sdo considerados pelos agentes norte-ame-
ricanos o melhor sistema para o efetivo combate
as organizag¢des criminosas [...]. Concebidos sob a
ideologia de mutua cooperagdo entre os diversos
6rgdos de persecucdo detentores de atribuicdes
variadas para a atua¢do na area penal, reinem-se
e passam a trabalhar em conjunto, com unidade
de atuacdo e de esforcos, com o direcionamento
para a investigacdo, andlise e iniciativa de medi-
das coercitivas voltadas para o desmantelamento
das estruturas criminosas, utilizando-se dos mais
variados instrumentos de investigacdo e mecanis-

mos legais. (MENDRONI apud RUWEL, 2008, p. 23)

Além de qualificar a analise de dados complexos, potencia-
lizando a investigacdo criminal, essa integracdo possibilita, também, o
ataque ao organismo criminoso em varios flancos. E dizer, enquanto a
policia se ocupa da esfera criminal, outros érgdos podem, em parale-
lo, encetar fiscalizacbes e a¢des sancionatérias e constritivas em outras
searas. No fim, o objetivo perseguido nesse tipo de enfrentamento, qual
seja, a neutralizacdo da organizagdo criminosa com sua asfixia financei-
ra, sera invariavelmente potencializado com essa atuacdo estratégica.

Nota-se que, como ja comentado, ndo pode prevalecer
qualquer ideia de prevaléncia de uma metodologia de investigacdo
sobre outra. Ambas se complementam. A financeira se aproveita do
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arcabouco probatério produzido pela tradicional, com as oitivas, as in-
formacgdes prestadas por outros 6rgaos, pelos relatérios dos investiga-
dores em diligéncias de campo; em contrapartida, aquela releva a essa
0s caminhos obscuros da criminalidade organizada econdmica, que,
além de subsidiarem a persecucdo especifica da lavagem de dinheiro,
podem revelar elementos de informagdo valiosos para as investigacfes
dos crimes pretéritos, inalcancaveis sem os recursos tecnolégicos cor-
retos. (MARTINS, 2018)

Destaca-se, ainda, que essa cultura investigativa (follow the
money) possibilita o constante aperfeicoamento das técnicas de com-
bate a macrodelinquéncia moderna. A partir da expansao da metodo-
logia feed, especificamente das fases “EAD” (exploraranalisar-dissemi-
nar), os 6rgaos de investigacdo vém constantemente adaptando seus
esforcos, agregando dados e informacdes de inteligéncia coletados no
desbaratamento de esquemas cada vez mais sofisticados de recicla-
gem de ativos (GOMEZ, 2011)

O que a sociedade espera das forcas estatais de repres-
sdo, naverdade, é que a expertise adquirida na persecucao desse nicho
criminal permita o aprimoramento dos mecanismos de controle e de
investigacdo, representando, enfim, um impacto consistente nesse em-
bate. E dizer, ao invés de descobrir o mecanismo de branqueamento e
se adaptar para o enfrentamento, espera-se que o Estado possa se an-
tecipar a criminalidade organizada, frustrando o processo de lavagem,
essencial para esse tipo de criminoso.

4. FERRAMENTAS E SOLUGOES TECNOLOGICAS USADAS NO COMBA-
TE A LAVAGEM DE DINHEIRO

A investiga¢do criminal de condutas corruptivas - e dos esquemas de
reciclagem que as sucedem - exige, invariavelmente, uma logistica (fer-
ramentas e sistemas tecnolégicos) e do foco (inteligéncia negocial ou
business intelligence) diferenciados.

O enfrentamento de organismos criminosos desse tipo
depende, pois, de um pareamento de recursos. Se a criminalidade se
aproveita integracdo de mercados e de redes de comunicagdo propor-
cionado pelo mundo global, os Estados devem dispor, enquanto 6rgao
de repressao criminal, dessas mesmas inovacdes.
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Nessa eterna cruzada, do policial no encalco de “descobrir
para reprimir” novas formas de cometimento de crimes, a investiga¢do
dos crimes com repercussao patrimonial ganha destaque. A prépria
natureza das praticas delitivas, seja no crime antecedente seja na pos-
terior lavagem dos ativos, exige do investigador uma interdisciplinari-
dade que transborda as diligéncias ordinarias das forcas estatais.

Seja pelo volume de informacgdes, seja pela complexidade na
apresenta¢do dos dados, ou mesmo pela sofisticacao das técnicas usadas,
0 combate a essa macrocriminalidade exige a utilizagcdo de ferramentas e
sistemas que, a partir da integracao da Tl a filosofia gerencial do BI, permi-
tem o tratamento e analise de demandas especificas. (COUTO, 2015)

A utilizagdo de softwares gestores de BI, além de potencia-
lizar a capacidade cognitiva do investigador, também representa uma
melhoria qualitativa no produto final do apuratério, que chegara ao
crivo judicial de forma mais simplificada. A interdisciplinaridade dos
recursos tecnolégicos permite aos operadores do Direito (delegados,
promotores, defensores e juizes) a necessaria compreensao do arca-
bouco probatério que decorre das analises de cautelares sigilosas. (AN-
ZANELLO; DEMUTTI, 2015)

A seguir, serdo expostas algumas solucbes tecnolégicas
que vém sendo empregadas, mormente no ambito da Policia Federal
e dos Laboratérios de Tecnologia contra Lavagem de Dinheiro (LAB-LD)
dos Ministérios Publicos e Policias Civis, no rastreio de movimentac¢des
financeiras e andlises patrimoniais.

4.1. Sistema de Investigacao de Movimentagdes Bancarias (SIMBA)

Na investiga¢do financeira, até por questdo légica, deve-
-se manejar dados decorrentes do afastamento do sigilo bancario dos
criminosos. A documentac¢do do fluxo de movimentac8es financeiras,
documentadas pelas instituicdes bancarias, é um dos principias subs-
tratos de analise do investigador financeiro.

Recebida a ordem judicial que determina o afastamento,
o Banco Central do Brasil (BCB), apds consulta no Cadastro Nacional
de Clientes do Sistema Financeiro Nacional (CCS), dispara a ordem ju-
dicial para aquelas instituicdes bancarias em que os alvos investigados
mantém - ou mantiveram - algum tipo de relacionamento no periodo
fixado. (BARBOSA, 2016)
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Recebida a determinacdo judicial, via BCB, a instituicao
identificada, apos devida consulta e compilagdo, encaminha a autori-
dade demandante (no caso da policia e MP estaduais, geralmente via
LAB-LD) os dados correspondentes.

Superada essa etapa eminentemente burocratica, desde a
decisdo judicial até o recebimento dos dados sigilosos, entra em cena,
de fato, a expertise do investigador financeiro.

A celeridade da analise depende de varios fatores, desta-
cadamente do volume e da qualidade dos dados enviados a unidade
especializada. Em investiga¢des complexas, com varios alvos, inUmeras
contas e milhares de movimentac¢®es, a remessa das informacfes em
meio fisico (literalmente caixas de folhas impressas contendo extratos
bancarios) tornava, praticamente, inviavel a completa solugdo do caso.
(STOPANOVSKI, 2015)

Uma primeira evolucao nesse tramite foi o encaminhamen-
to dos dados sigilosos em midia digital. Essa rotina revolucionou a com-
pilacdo e o armazenamento dos dados pelas instituicdes, assim como
otimizou o consequente envio aos demandantes, haja vista a reduzida
dimensao do dispositivo de armazenamento (CD-ROM, sigla usada para
Compact Disc Read-Only Memory).

Outro problema ainda emperrava as analises de médio e
grande porte: a falta de padroniza¢do dos dados bancarios. Cada ins-
tituicdo tinha uma forma proépria para documentar as movimentacdes
bancarias. Assim, apesar de facilitado o acesso e até mesmo o manu-
seio dos dados pelo investigador, a falta de padrao continuava dando
causa a investigacBes malfadadas. (BARBOSA, 2016)

Ressalta-se, ainda, que havendo erro na remessa, todo o
ciclo deveria ser refeito, desde a representacao da autoridade deman-
dante até o efetivo envio dos dados.

A soluc¢do definitiva para tamanha rusticidade veio com o
advento do Sistema de Investigacdo de Movimentag¢des Bancarias (SIM-
BA), desenvolvido pela Assessoria de Pesquisa e Analise (ASSPA) do Mi-
nistério Publico Federal (MPF).

Inicialmente concebido para atender demandas exclusivas
do proéprio MPF, especificamente na organiza¢do e processamento das
informacdes financeiras de pessoas fisicas e juridicas envolvidas, so-
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bretudo, com o crime organizado, a nova sistematica acabou se tornan-
do um paradigma em matéria de afastamento de sigilo bancario.

Essa tecnologia de software livre, utilizada pelo MPF desde
marco de 2007, por fim, foi apresentada nas reunides de trabalho da
Estratégia Nacional de Combate a Corrupcdo a Lavagem de Dinheiro
(ENCCLA), edicao de 2010, resultando na cria¢do da “Acao 20", que ti-
nha como objetivo a dissemina¢ao do SIMBA para outros érgados publi-
cos, dependendo, para tanto, da instrumentalizacdo de um convénio
do respectivo parceiro publico com a Procuradoria-Geral da Republica
(PGR). (GAMBA, 2018)

Em apertada sintese, pode-se afirmar que o SIMBA é um
conjunto de processos, médulos e regras utilizado para o trafego de da-
dos bancarios, por meio de arquivos criptografados por cédigo hash?,
entre instituicdes financeiras e 6rgaos governamentais.

Para que os dados bancarios sejam recepcionados pelo
investigador por meio eletronico, de forma estruturada e em leiaute
unico, o SIMBA faz uso de trés modulos de softwares: validador, trans-
missor e processador. (STOPANOVSKI, 2015)

No ambito das institui¢des financeiras sao executados os
dois primeiros médulos. O validador, a partir de varios testes de con-
sisténcia da massa de dados (carga) que sera enviada a autoridade de-
mandante, como forma de garantir a observancia do formato definido
na Carta Circular n° 3454/2010-BCB (identificacdo do CPF/CNPJ, correta
descricao da origem e destino das transacdes, identificacdo de agéncias
bancarias e contas dos investigados etc.). Uma vez validados, os dados
gerados estardo prontos para transmissao. (BRASIL, 2010b)

O segundo, transmissor, tem a funcdo de estabelecer um
canal criptografado para o envio dos dados. Para tanto, esse modulo
cria um par de chaves (uma publica e outra privada) para transmissao
dos dados gerados e validados. A instituicao bancaria, para pedir aces-
so a respectiva chave, orienta-se por uma sequéncia alfanumérica (ter-
mo de cooperagao técnica) que identifica o niumero do caso cadastrado

24 O cédigo hash criptogréfico, ou simplesmente como hash, é um algoritmo matematico
que transforma qualquer bloco de dados em uma série de caracteres de comprimento fixo.
Independentemente do comprimento dos dados de entrada, 0 mesmo tipo de hash de
salda sera sempre um valor hash do mesmo

comprimento. (Nota do Autor)
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e a instituicdo que recebera os dados®. Esse cddigo, fornecido pela uni-
dade gestora do SIMBA no 6rgao demandante?® quando da abertura do
caso, necessariamente deve ser transcrito na representacao que plei-
teia o afastamento da garantia constitucional, assim como deve ter ser
reproduzida pelo magistrado na consequente ordem judicial, chegan-
do, por fim, ao destinatario final (institui¢des financeiras) que o utilizara
para a transmissdo dos dados. (BRASIL, 2010a)

Por fim, o terceiro e Ultimo mddulo, destinado a unidade res-
ponsavel pela analise. O investigador financeiro, entre outras funcionalida-
des, podera controlar os atendimentos (envio de dados) pelas institui¢des
demandadas, gerar relatérios, gerenciar perfil de usuarios e promover a
devida quarentena, que nada mais é que a verificacao se os dados recebi-
dos estdo de acordo com os termos da decisdo judicial, especialmente em
relacdo aos investigados alcancados e ao periodo estabelecido.

Mais que um mero “sistema” informatizado, o SIMBA se
apresenta como uma verdadeira metodologia de trabalho, que organi-
za a tramitacdo do fluxo de comunicacdes referentes ao afastamento
do sigilo bancario, dotando essa parte da investigacdo financeira de ce-
leridade (envio de dados por meio eletronico), seguranca (criptografia
através de chaves publica e privada) e dinamicidade (padronizagdo do
leiaute e estrutura¢do de dados para analise). (ANZANELLO; DEMUTTI,
2015)

Hoje, é impossivel pensar a analise de dados bancarios de-
correntes de cautelares sigilosas sem o uso do SIMBA. Além de resolver
os problemas da padronizagdo e estruturacdo dos dados transmitidos,
tornou o envio mais célere e seguro (canal eletronico criptografado),
além de produzir uma cadeia de custodia facilmente auditavel, que liga
a fonte de informacao, no caso a instituicao financeira, e o seu destina-
tario final, o processo criminal.

4.2 Ferramentas de andlise de vinculos

Em um contexto de lavagem de dinheiro, as movimenta-
¢des dos bens, direitos e valores, assim como as interacfes interpes-

25 Na Policia Civil de Rondoénia (PC/RO), o cadastro do caso no SIMBA gera automaticamente
um nUmero de cooperagdo técnica, que tem como padrdo uma sequéncia alfanumérica que
inicia com “059-PCRO", onde “059" representa que a PC/RO foi a quinquagésima nona insti-
tuicdo a firmar o correspondente convénio com o MPF. (Nota do Autor)

26 Na PC/RO, o Laboratério de Tecnologia contra Lavagem de Dinheiro (LAB-LD) é a uni-
dade gestora do SIMBA. (Nota do Autor)
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soais entre os alvos investigados, na maioria dos casos, exige do inves-
tigador uma percepc¢do mais proxima da realidade fatica, bem diferente
das planilhas e relatérios descritivos.

Em investigacSes com repercussdo patrimonial, a exposi-
¢do diagramatica permite ao investigador a plenitude do cenario cri-
minoso, auxiliando tomadas de decisao de forma rapida a partir da
visualizacdo de uma teia?” de informac8es, ou seja, uma reprodugdo
visualmente simples, mas que pode condensar em linguagem grafica
uma grande quantidade de dados complexos (ROMAO, 2013)

Na analise de vinculos (link analysis) sdo relacionadas, auto-
matica ou manualmente, entidades? supostamente dispares, gerando,
por fim, uma visao geral e mais abrangente da atividade criminosa in-
vestigada. Possibilita-se, pois, ao investigador a identificacdo de situa-
¢des inicialmente ndo detectadas quando dispostas em planilhas ou
relatérios distintos, como pontos de convergéncia entre pessoas, ou
mesmo entre organizag¢des criminosas.

Celso M. Ferro Junior algou a analise de vinculos ao pata-
mar de técnica de investigacdo essencial no combate da criminalidade
da “Era da Informacdo”.

A técnica da analise de vinculos possibilita ao in-
vestigador a visualizagdo de diferentes elementos
funcionais e estruturais da investigacdo corres-
pondente. De maneira sintética, a técnica englo-
ba a captura, armazenamento e diagramacdo de
informag¢des pertinentes aos chamados “alvos
monitorados”, emprestando um valor agregado
ao trabalho investigativo que esta fora do alcance
pratico da cognicdo humana normal. Ela permite
a visualizagdo grafica de relacbes entre pessoas,
objetos, empresas, dados bancarios e registros/
dados de qualquer acdo que revele padrdes de
acdo e de comportamento (...), o que de outra for-
ma permaneceria oculto em meio a um grande vo-
lume de dados e/ou informacgbes desconectadas
(FERRO JUNIOR, 2008, p.8)

27 As representac¢des nos softwares de analise de vinculos sdo conhecidas como diagra-
mas, sociogramas ou teias.
28 “Entidade” é um objeto de diagrama que representa um individuo, um objeto ou uma

ocorréncia no diagrama. Cada entidade tem uma representacdo e um tipo distinto, repre-
sentando, por exemplo, individuos, locais, organizagdes ou objetos. (Nota do Autor)
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Os softwares disponiveis no mercado, em geral, propdem
ao investigador uma prospeccao de diversos alvos com base na detec-
¢do de vinculos? e entidades como pessoas, bens, crimes, transagoes,
comunicagdes, locais, relacionamentos interpessoais, rela¢bes profis-
sionais, seguimentos de mercado entre varios outros.

Explorando os recursos visuais multidimensionais, o ana-
lista pode enxergar mais longe, verificando o real sentido dos dados,
permitindo ao investigador a simulacao de hipdteses e teste de teorias
e modelos de mapas mentais. Em suma, as ferramentas de analise de
vinculos permitem expandir a capacidade cognitiva, levando a uma vi-
sdo simplificada de dados - isoladamente - complexos. (ANZANELLO;
DEMUTTI, 2015)

Cide Ferreira Romao (2013), em trabalho publicado da Re-
vista Brasileira de Ciéncias Policiais, enumerou algumas caracteristicas
essenciais para efetivo emprego de ferramentas tecnolédgicas de anali-
se de vinculos em investiga¢des criminais: interface amigavel, criacao
de bancos de dados, facilidade de pesquisa (entidades e vinculos), fa-
cilidade de representacdo dos vinculos existentes entre as entidades
(diagramacdo), representacao temporal e analise de vinculos sociais.

De fato, a analise de dados financeiros requer ferramentas
com interface visual intuitiva, que auxiliem profissionais leigos em ma-
téria de linguagem de programacdo. Ainda, registre-se que a praticida-
de de representacdo de entidades e vinculos é parte essencial desses
softwares, até mesmo porque é através do sociograma que o investiga-
dor demonstra estruturas organizacionais, eventos, relacionamentos e
atributos. (FERRO JUNIOR, 2008)

Nessa seara, merece referéncia o IBM 12 Analyst”s Note-
book, que, embora descrito pela prépria empresa criado como sendo
uma ferramenta de investigacdo e combate ao crime, cada vez vem
sendo utilizada como solucao de inteligéncia gerencial em grandes cor-
poracdes empresariais.

29 Um vinculo representa uma relagdo entre duas entidades, através de uma linha entre
ambas. Rela¢Bes, encontros, e transferéncias de bens, sdo exemplos de vinculos. (Nota do
Autor)
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O “I2", como é mais conhecido®, é uma poderosa ferra-
menta de analise que ajuda a transformar dados brutos em inteligéncia
visual. A solucao oferece recursos inovadores como visualiza¢des de
redes conectadas, analise de rede social e visualizagdes geoespaciais
ou temporais para ajudar a revelar conexdes e padrdes ocultos nos da-
dos. Esses insights®' podem ajudar a identificar e interromper ameacas
criminosas, cibernéticas e fraudulentas de uma maneira melhor=2.

Especificamente na andlise dos dados bancarios, registre-
-se que o Analyst”s Notebook permite a importacdo de relatérios for-
mados por dados constantes nas cargas recebidas pelo SIMBA, haja
vista ja estarem em formato padronizado para todas as instituicdes fi-
nanceiras.

4.3 Cruzamento multidimensional de dados

Ao lado do SIMBA e de softwares de analise de vinculos,
as solugbes de cruzamento multidimensional de dados formam o tri-
pé basico de qualquer unidade especializada no combate a lavagem
dinheiro.

Essas ferramentas tecnoldgicas facilitam a analise das in-
formacBes importadas de outros sistemas ou programas, v.g. relato-
rios extraidos do SIMBA, permitindo a geracdo de graficos intuitivos,
bem como relatérios e dashboards* interativos e personalizados, que
possibilitam ao investigador financeiro diversas visdes da mesma infor-
macao, podendo inclusive analisar partes de um grafico e gerar outros
subgraficos do mesmo set de dados. (BARBOSA, 2016)

30 A referéncia estd tecnicamente errada, trata-se de verdadeira metonimia, j& que o

Analyst’s Notebook é apenas um dos diversos programas que compdem a sufte do 12 da

IBM. Trazendo para uma realidade mais proxima do operador convencional, seria o mesmo
ue rotular de "Word”todos os programas que compdem o pacote Office da Microsoft. (Nota
o Autor)

31 Um insight é um acontecimento cognitivo que pode ser associado a vérios fendmenos:
compreensao, conhecimento, intui¢do, perspicacia ou, ainda, capacidade de apreender algu-
ma coisa. (Nota do Autor)

32 Descri¢do da ferramenta no sftio https://www.ibm.com/br-pt/marketplace/analysts-note-
book. Acesso em 30 out 2019

33 Umdashboard é a apresentacdo visual das informagdes mais importantes e necessarias
para alcangar um ou mais objetivos de negocio, consolidadas e ajustadas em uma Unica
tela para que a informacdo possa ser monitorada de forma agil. Definicdo de Stephen Few,
disponivel em

https://www.dashboarddesign.com.br/o-que-e-dashboard/ (acesso em 22 nov 2019)
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A andlise grafica acrescenta a investigacdo dos dados banca-
rios e fiscais uma visao diferenciada, podendo ser analisadas tendéncias
ou comportamentos especificos a partir do cruzamento das informacdes.

Os graficos e as tabelas sdo modelados pelo préprio inves-
tigador financeiro, que, por sua vez, aplica sua expertise para obten-
¢do dos melhores resultados. Nesse trabalho de modelagem (criacao
de graficos e tabelas) é possivel aplicar filtros sobre os conteudos, que
serao indexados, por meio de um campo comum (em regra, o CPF do
investigado), no respectivo objeto criado. (QLIKTECH, 2011)

Ao tratar dados temporais, os graficos podem ser criados a
partir de agrupamentos de horas, dias, dias da semana, meses, bimes-
tres, trimestres, semestres e anos. A partir de uma sele¢do, pode-se
analisar a evolug¢do de valores movimentados em determinado perio-
do, assim como eventual periodicidade ou sequéncia de transacdes.

Os Laboratérios de Tecnologia contra Lavagem de Dinheiro
utilizam, em sua esmagadora maioria, nas suas analises alguma das so-
lucBes da “plataforma Qlik”, com destaque para o QlikView e o Qlik Sense.

O QlikView permite ao investigador a cria¢ao e implemen-
tacdo rapida de aplicativos e dashboards de andlise guiada e interativa,
usando um ambiente de desenvolvimento flexivel. E com o mecanismo
associativo patenteado em seu nucleo, os usuarios finais obtém uma
experiéncia de descoberta de dados avancada e dindmica que diferen-
cia o software das demais solu¢Ses de mercado*,

A versdo Sense desse portfélio, por sua vez, permite que
um profissional sem qualquer nocdo prévia de linguagem de progra-
macado faca mais com os dados colocados a sua disposi¢ao, usando,
para tanto, termos de linguagem natural por meio da exploracdo as-
sociativa. O Qlik Sense permite explorar os dados livremente em qual-
quer direcdo usando selecbes interativas e busca global, possibilitan-
do a interacdo nos dados com um eficiente conjunto de visualizacBes
inteligentes. Com o mecanismo associativo em seu nucleo, a solu¢do
permite a descoberta de insights que as ferramentas de Bl baseadas em
consulta simplesmente deixam passar®.

34 Informagdo extraida do sftio eletronico <http://www.md2net.com.br/software/glik-view.
php> Acesso em 23 nov 2019.

35 Descrigdo das solugdes do portifélio Qlik® disponivel em <http://www.md2net.com.br/
software/qglikview.php>. Acesso em 31 out 2019.
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Nas unidades da Rede Nacional de Laboratérios de Tecno-
logia contra Lavagem de Dinheiro (REDE-LAB), o que se vé é um mo-
vimento gradativo de substituicdo do QlikView pelo Sense, que além
suprir todas suas funcionalidades daquele, agregou outras potenciali-
dades, como a busca inteligente (Qlik Search) e a mobilidade de acesso
em varias plataformas (desktop, notebook, tablet e smartphone).

4.4 Indexador e Processador de Evidéncias Digitais (IPED)

A Ultima ferramenta apresentada ndo é uma exclusivida-
de das investigacBes financeiras, mas, ainda assim, merece breves co-
mentarios. Trata-se do Indexador e Processador de Evidéncias Digitais
(IPED), solucdo tecnoldgica desenvolvida por peritos da Policia Federal
e amplamente usada em todas as grandes operac¢des policiais de com-
bate a corrupcao e a lavagem de dinheiro.

Como o proprio nome indica, o IPED é um software usado
para indexar (dispor em indice, listar ordenadamente) e processar da-
dos de interesse em arquivos visiveis, ocultos, apagados e fragmenta-
dos, oriundos de midias 6ticas, dispositivos de armazenamento digital
(pen drive, cartdo de memodria, etc.), nuvens, documentos fisicos digita-
lizados, entre outros tipos de evidéncias. (PINHEIRO, 2018)

Uma vez organizados no sistema, o IPED permite uma bus-
ca rapida a partir de palavras-chave, com possibilidade de classificacao
do conteudo por tipo e formato, atribuicdo de marcadores e geracao de
relatorios individualizados.

O programa dispde de diversas funcionalidades encontra-
das em produtos comerciais, como recuperacdo de arqui-
vos apagados, consulta em bases de arquivos conhecidos
de alerta e relevantes, identificacdo de arquivos cifrados,
tratamento de imagens e videos, deteccdo de nudez, de-
codificacdo de arquivos, indexacdo e pesquisa, georrefe-
renciamento, busca por padrdes de texto etc. Mas o seu
grande diferencial em relacdo as outras ferramentas é a
estabilidade, velocidade de processamento dos dados, ca-
pacidade de tratar mais de 100 milh&es de arquivos simul-
taneamente, facilidade de uso e sua grande capacidade de
automatizagdo (VELHO, 2019, p. 06)

REVISTA DA ESCOLA DA MAGISTRATURA DO ESTADO DE RONDONIA - ANO 2023 - N° 32



546

A celeridade na analise dos elementos de informacdo co-
letados nas buscas e o consequente alinhamento do resultado com os
dados decorrentes de cautelares sigilosas sempre representou o garga-
lo das operagdes policiais.

ApOs meses, até anos, de investigacao, a deflagracao da
fase ostensiva acabava por travar, ou no minimo desacelerar, os esfor-
¢os dos o6rgdos de persecuc¢do criminal. Uma vez cientes de todos os
passos do investigador até aquele momento (invariavelmente descritos
na ordem judicial que autorizou as buscas, sem contar o imediato aces-
so dos advogados aos autos do procedimento apuratério), os investiga-
dos tomam medidas imediatas visando escamotear eventuais vestigios
dos crimes que tenham fugidos ao crivo dos agentes da lei.

Em um contexto de crime organizado e lavagem de dinhei-
ro, com a velocidade das comunicagfes digitais no mundo informati-
zado, em questdo de segundos milhdes em ativos financeiros podem
ser movimentados por diversas partes do globo, impedindo - ou pelo
menos atrapalhando - a identificacdo e posterior confisco do patrimé-
nio ilicito.

E nesse cendrio, para resolver essa fase critica da
persecucdo, que surge a ferramenta do IPED, exatamente em razdo do
grande volume de informacgdes e dados coletados e da necessidade de
agilidade nos resultados das analises. (PINHEIRO, 2018)

Nao obstante ser frequentemente utilizada em investiga-
¢des complexas, com um volume muito grande de dados decorrentes
de apreensdo de papéis, de cautelares sigilosas (bancaria, fiscal, tele-
matica, telefbnica e bursatil) e da extracao fisica em smartphones, o
IPED tem aplicagdo em qualquer tipo de investigacdo, ndo importando
a natureza do crime e nem a complexidade da demanda®*.

Na verdade, o programa representa uma verdadeira revo-
lu¢do na pericia computacional forense, especialmente em matéria de
andlise de documentacdo apreendida em operacdes policiais, ja que a
indexacdo do material digitalizado permite, uma vez conjugados com
outros elementos de informacdo da investiga¢ao, possibilita ao investi-
gador ter na tela do seu computador toda a cadeia produtiva da perse-
cucdo, bastando apenas clicar e analisar. (VELHO, 2019)

36 Nas investiga¢des de casos de pornografia infantil, por exemplo, o sistema, a partir de
uma funcionalidade especffica, rastreia e detecta nudez em imagens indexadas. (Nota do
Autor)
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Por fim, resta ainda consignar que essa ferramenta é leve
(desenvolvida em linguagem java), e quase sem custo financeiro. A uti-
lizacdo do IPED prescinde, tdo somente, dos recursos computacionais
do desktop ou notebook do analista, haja vista a propria Policia Federal
ter disponibilizado o sistema gratuitamente para download no sitio <ht-
tps://servicos.dpf.gov.br/ferramentas/IPED/>.

5. CONSIDERAGOES FINAIS

A presente pesquisa possibilitou um estudo mais aprofun-
dado acerca da atua¢do de organizac8es criminosas especializadas em
praticas corruptivas e em sofisticados esquemas de lavagem de dinheiro.

O problema inicialmente proposto, qual seja, a analise da
eficiéncia do modelo de investigacao tradicional frente a essa criminali-
dade qualificada, restou, de plano, evidenciado. E sintomaética, na seara
criminal, a ineficacia do combate a macrocriminalidade econémica mo-
derna quando ndo atacado o eixo financeiro que da suporte as praticas
ilicitas. A prépria estruturacdo dos organismos criminosos proporciona
a perpetuacao do crime, ndo obstante a segregacao da liberdade de
membros preciosos ao grupo. Em suma, enquanto o patrimonio es-
purio ndo for ameacado, podendo ser livremente disposto, a atua¢do
delitiva ndo sofrera significativa alteragao.

A deficiéncia do enfrentamento a esse nivel macro de cri-
minalidade organizada pode ser atribuido, em sua maior parcela, ao
modelo de investiga¢do rotineiramente desenvolvido pelas forcas de
seguranca. Restou evidenciado que a magnitude dos ativos financeiros,
a sofisticacao das praticas corruptivas e a complexidade dos mecanis-
mos de engenharia financeira da lavagem exigem dos érgdos de inves-
tigacdo, uma atuacdo diferenciada, extrapolando os limites do conven-
cional em dire¢ao a outros aspectos - social, politico e patrimonial - do
ilicito.

Como objetivo geral, por conseguinte, o artigo se propu-
nha a apresentar a importancia da denominada investigacao financeira
nesse nivel de repressdo, sem, para tanto, descuidar das técnicas e mé-
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todos consagrados pelos 6rgaos de persecucdo. Alcancou-se tal objeti-
vo com cita¢Bes de doutrina especializada, de resultados estatisticos e
de relatos jornalisticos.

Para tanto, em sede de objetivos especificos, apés uma
breve explanacdo acerca do estagio atual da corrupcao e da lavagem de
capitais em nosso pais, restou comprovada a importancia da repressao
seletiva a esse tipo de criminalidade organizada. Em seguida, propds-
-se, com éxito, uma especificacdo do género investigacao criminal, com
destaque para a denominada “investigacao financeira”, que seria dota-
da de recursos tecnolégicos e visdo estratégica negocial, exatamente
para fazer frente a sofisticacdo e a complexidade dos engendros crimi-
nosos. Por fim, foram descritos alguns sistemas solu¢des e ferramentas
tecnologicas que efetivamente atuam na repressao da criminalidade
organizada moderna.

A hipétese levantada restou demonstrada no curso do tra-
balho. A insuficiéncia da repressdo a esse nicho criminal exige, inva-
riavelmente, do aparato estatal uma conjugac¢do de metodologias que
transbordam a praxe policial cotidiana. O foco de atuagao dos érgdos
de investigacdo ndo pode se resumir ao modelo tradicional de “situa-
¢do-problema”, ou seja, na busca da individualizacdo da autoria delitiva
e da comprovacao da existéncia do crime. S& minguando o fluxo de
capitais que financiam o crime e confiscando os bens ja convertidos em
ativos licitos pelos procedimentos de lavagem é que se pode pensar em
verdadeira desidratacdo da atividade econdmica ilegal.

A conjugacdo de métodos e técnicas da chamada investi-
gacao tradicional, imprescindivel na materializacao dos fatos delitivos
pretéritos, com aqueles desenvolvidos pelo modelo capitalista de in-
vestigacdo, apresenta-se como uma metodologia de persecuc¢do que
objetiva atacar o organismo criminoso por todos os flancos, chegando
ao seu nucleo financeiro e, por consequéncia, a almejada interrupg¢ao
da atuacdo criminosa.

Por seus méritos, em face dos resultados propostos, a in-
vestigacdo financeira, mormente quando aplicada com determinados
recursos tecnoldgicos, precisa ser incentivada pelos érgdos de persecu-
¢do criminal como ferramenta relativamente barata e de grande impac-
to na colheita de provas para o efetivo combate a esse novel modelo
criminoso, que exige resposta enérgica do Estado.
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Numa época em que questdes como corrupg¢ao, crime or-
ganizado e lavagem de dinheiro estdao, mais do que nunca, na pauta
diaria do brasileiro, um trabalho que exp8e conceitos basicos de ma-
crocriminalidade, apresenta modelos de persecucdo e suas respecti-
vas ferramentas tecnolégicas parece bem oportuno, pelo menos para
fomentar ideias e instigar a discussdo entre os operadores do Sistema
de Justica Criminal.
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