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Resumo

Com a democratizacdo do acesso aos computadores e a redes de
alcance mundial, os crimes cometidos por meio de computador ou
contra sistemas de informacdo passaram a ser cada dia mais comuns.
Tais crimes podem se consumar em meio eletrénico ou no mundo
tangivel. Os vestigios deixados por essas atividades ilicitas estdo
muitas vezes exclusivamente em meio digital, o que, em razdo de
dificuldades técnicas e falta de padronizagdo das a¢des dos técnicos
responsaveis por sua coleta e manipulacdo, pode render uma
evidéncia imprestavel para uso em juizo. Busca-se aqui discutir os
procedimentos ja padronizados para a coleta desse tipo de evidéncia
bem como para a formac¢do de sua cadeia de custddia, de modo a
chegar intocada, auténtica e admissivel para o processo penal.

Palavras-chave: Evidéncia digital. Cena do crime. Coleta. Cadeia de
custédia. Processo penal.

Introducgao

A Forense Computacional é uma area de pesquisa e atuag¢do
relativamente recente e sao poucos os trabalhos sobre este assunto
no Brasil. Entretanto, é crescente a necessidade de desenvol- vimento
de estudos nesse sentido, vez que a utilizacdo de computadores em
atividades ilegais é cada vez mais comum.

Da mesma maneira que ocorre com outras ciéncias forenses, os
profissionais da lei estdao reconhecendo que a Pericia Forense pode
prover evidéncia extremamente importante para solucio- nar um
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crime e, em juizo, fundamentar uma decisdo de mérito. Tem sido
valorizada a evidéncia digital, inclusive com o reconhecimento da
validade juridica de documentos assinados digitalmente, se tornara
crescentemente critico que a evidéncia seja controlada e examinada
corretamente.

Pericia Forense em Sistemas Computacionais é o processo de
coleta, recuperacdo, analise e correlacionamento de dados que visa,
dentro do possivel, reconstruir o curso das a¢8es do infrator e recriar
cenarios completos de maneira fidedigna.

Atualmente essa disciplina encontra-se num estagio de esforcos
de padronizacao de rotinas e criacdo de um conjunto de melhores
praticas. A importancia de tal esforco reside na necessidade de se
garantir a integridade das evidéncias apresentadas em juizo, dado
que, uma vez padronizados os procedimentos, torna-se mais dificil
conseguir levantar teses juridicamente viaveis para o questionamento
dos fatos apresentados tomando como tese a metodologia utilizada
na manipulacdo das provas, desde que toda essa técnica tenha sido
apli- cada corretamente.

A caréncia e escassez de metodologias amplamente difundidas e
adotadas para o manuseio da evidéncia digital pode ser explicada pelo
fato de existirem inUmeras midias de armazenamento, plataformas,
sistemas operacionais e protocolos, além de diversas mudancas de
versdo. Todos esses fatores tornam dificil a definicdo de padrdes e
metodologias, pelo menos da mesma forma como acontece com as
outras disciplinas forenses.

Ja existem padrdes internacionais definidos e sendo aplicados de
forma experimental. Eles foram desenvolvidos pelo Scientific Working
Group on Digital Evidence' (SWGDE), que é o representante norte-
americano na International Organization on Computer Evidence?
(IOCE). O documento mais atualizado é o SWGDE Best Practices for
Computer Forensics Version 3.1% de julho de 2014. Algumas das
recomendacdes apresentadas aqui sdo baseadas nessa colecdo de
melhores praticas do SWGDE.

1 Grupo Cientifico de Trabalho em Evidéncia Digital.
2 Organizacdo Internacional sobre Evidéncia Computacional.
3 Melhores Praticas para Forense Computacional do SWGDE, versdo 3.1.
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Segundo Oliveira, Guimardes e Geus (2001, p. 84), todas as
organiza¢des que, em seu dia a dia trabalham com a evidéncia digital
e investigacdo forense deveriam alcancar um nivel de qualidade
tal que se assegurasse extrema confiabilidade e grande precisdo
as evidén- cias. Para o atingimento desse nivel de qualidade, é
necessaria padronizagdo mediante elaboracdo e colocagdo em pratica
de Standard Operating Procedures5* (SOPs). Esses procedimentos
padrdo devem abarcar todo tipo de analises, técnicas e materiais de
uso difundidos cientificamente.

Esse preconizado nivel de qualidade tem sido buscado por paises
como os Estados Unidos da América, onde existem cartilhas criadas
para auxiliar a policiais e investigadores na preservacao de cenas de
crimes eletrénicos (U. S. DEPARTMENT OF JUSTICE, 2008).

Nacionalmente, ndo ha padronizacdo em curso (OLIVEIRA,
GUIMARAES e GEUS: 2002, p. 129).

Procurar-se-3, aqui, fazer um breve levantamento acerca das novas
formas de criminalidade sendo cometidas por meio de computador
e contra sistemas de informatica, dos vestigios deixados por esses
ilicitos e das formas de sua coleta e transformacdo em evidéncias e
indicios para serem usados no processo penal.

O crime na era digital

Segundo informac¢8es disponiveis em Internet Crime Complaint
Center (2018, p. 17), o numero de reclamacbes referentes crimes
perpetrados via internets, nos Estados Unidos, mantém uma média
de 284.000 reclamacbes por ano. O prejuizo apontado pelo relatério é
de aproximadamente US$ 1,42 bilhdo em 2017. No Brasil, os nimeros
disponiveis no sitio eletrénico do Grupo de Resposta a Incidentes de
Seguranca para a Internet brasileira, mantido pelo Comité Gestor
da Internet no Brasil, demonstram que em 2010 foram reportados

4 Procedimentos Operacionais Padrdo.

5 Grafou-se na extensdo deste trabalho o termo internet em letras mindsculas por enten-
dermos, como em Uchda e Alves (2002, p. 7), ser atualmente um meio de comunicagdo tdo
popular como radio ou televisdo.
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142.844 incidentes de seguranca envolvendo redes de computadores,
ao passo que em 2017 esse numero foi de 833.775 (CERT.BR, 2018).

Esses nUmeros evidenciam um crescimento consideravel no
nuamero de ilicitos envolvendo informatica, também chamados de
crimes informaticos.

Quanto a classificacdo desses crimes, em Ferreira (1992, p. 214-
215) distinguem-se duas categorias:

1. Os crimes cometidos contra um sistema de informatica, seja
qual for a motiva¢do do agente;

2. Os crimes cometidos contra outros bens juridicos, por meio
de um sistema de informatica.

O delito de informatica, strictu sensu, é o primeiro, ou seja, aquele
em que o computador ou sistemas de computadores, redes, etc,
sdo atacados mediante uso de outros computadores (0 computador
é a ferramenta e alvo). No segundo caso, o crime é comum e 0
computador é apenas uma ferramenta utilizada para o atingimento
do fim desejado pelo agente, sendo mais comuns nesta espécie as
praticas ilicitas de natureza patrimonial, crimes contra a honra, as que
atentam contra a liberdade individual e contra o direito de autor.

Outros autores, como por exemplo Vianna (2003, p. 13-26),
classificam os crimes informaticos como puros (proprios) ou impuros
(improprios).

Essa classificacdo leva em conta o também a ferramenta utilizada,
0 ambiente de consumacdo e o bem juridico protegido. Nos crimes
de computador puros ou proprios as condutas sdo praticadas por
meio de computador e se realizem ou se consumem também em
meio eletrénico. O bem juridico protegido é a prépria seguranca dos
sistemas, a titularidade das informacdes e integridade dos dados, do
equipamento e seus periféricos.

Quando o bem juridico a ser protegido tratar-se de bens ndo
computacionais e o computador for apenas o meio utilizado para lesar
ou pdr em risco esses bens, produzindo um resultado que ofenda o
mundo fisico ou real, estaremos diante dos crimes eletrénicos impuros
ou improprios.

Assim, os crimes informaticos dividem-se em crimes contra o
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computador e crimes por meio do computador, em que este serve de
instrumento para atingir uma meta.

Os crimes de computador, segundo informacdo de Aras (2001),
em geral, sdo definidos na doutrina norte-americana como special
opportunity crimes, pois sao cometidos por pessoas cuja ocupagao
profissional implica o uso cotidiano de microcomputadores, ndo estan
do excluida, evidentemente, a possibilidade de serem cometidos por
curiosos.

Vive-se, dessa maneira, uma época de proliferacdo dos crimes
dessa indole, sejam, cometidos contra sistemas de computador
ou contra bens tradicionalmente protegidos pela norma penal e
ofendidos por meio de computadores ou dispositivos assemelhados.

Os vestigios deixados por essas condutas podem estar disponiveis
exclusivamente em meio digital, e nesse meio devem ser colhidos e
transformados em evidéncias para uso no processo penal, seja para
conseguir uma condenag¢do ou para provar a inocéncia do acusado.

A evidéncia digital

Trata-se a evidéncia criminal de quaisquer provas, sejam
documentais, testemunhais ou periciais, que se destinem a firmar a
convicgdo do juiz sobre a veracidade dos fatos alegados pelas partes
no Processo Penal. Durante o curso de uma investigacdao criminal, a
coleta dessas evidéncias visa determinar a existéncia do ato ilicito,
suas circunstancias bem como seu autor.

Ja a evidéncia digital é aquela que se encontra em algum formato
ou meio utilizado em processamento eletrénico digital. Podem ser uma
representacdo digital de dados em estado bruto ou processados, sons,
imagens estaticas ou em movimento e textos para processamento
por sistemas computacionais.

Segundo Brezinski e Killalea (2002), a evidéncia digital deve ser:

Admissible: It must conform to certain legal rules before it can be
put before a court. Authentic: It must be possible to positively tie
evidentiary material to the incident. Complete: It must tell the whole
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story and not just a particular perspective.Reliable: There must be
nothing about how the evidence was collected and subsequently
handled that casts doubt about its authenticity and veracity.
Belie\gable: It must be readily believable and understandable by a
court .

Esses requisitos para a evidéncia digital estdo bem préximos
daqueles exigidos para a producao da prova conforme aceito pela
doutrina brasileira. Para Feitoza (2008, p. 686), por exemplo:

Os pressupostos ou “requisitos” para a coleta e produc¢ao de
prova sao:

a) admissibilidade ou legalidade: a prova é prevista ou ndo
vedada por lei ou pela Constituicdo

b) adequacdo, idoneidade, pertinéncia, ou aptiddo: a prova
contribui para a obtencdo de fim da persecucdo criminal
ou processo penal concretamente considerados, como
demonstrar a existéncia ou inexisténcia da infracdo penal e
sua autoria, formar a conviccdo da entidade decisora (...)

) necessidade: a prova tem a mesma aptiddo que outras para
obter os fins da persecu¢do criminal concreta (...)

E da natureza da evidéncia digital ser menos tangivel que as demais
evidéncias. Um corpo, uma arma branca ensanguentada, uma capsula
de municao deflagrada, um projétil ou mesmo uma impressao digital
sdo mais tangiveis que um arquivo eletrdnico armazenado em um
fragil disco magnético ou em um endere¢o de memaria volatil.

Aevidénciadigital, no atual estagio de desenvolvimento tecnolégico
de armazenamento e processamento de dados serd quase sempre
composta por campos magnéticos ou 6ticos gravados em discos, fitas
ou outros dispositivos como circuitos integrados de memdéria nao
6 Admissivel: necessita estar em conformidade com certas normas antes de ser posta
perante um tribunal. Auténtica: deve ser possivel estabelecer um liame entre o material das
evidéncias e o incidente. Completa: deve refletir todos os fatos e ndo apenas uma perspec-
tiva particular. Confidvel: nada deve haver acerca do modo como a evidéncia foi coletada
e subsequentemente manipulada que lance alguma dlvida quanto sua autenticidade e

veracidade. Crivel: deve ser imediatamente crivel e de facil entendimento pelo julgador.
Tradugdo do autor.
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volatil” ou por pulsos eletrénicos armazenados temporariamente em
memoria volatil® ou sendo transmitidos por uma rede como a internet
ou redes locais. Assim, devem ser considerados como possivel fonte
de evidéncias digitais:

+ Dispositivos de armazenamento em computadores ou
dispositivos capazes de processamento eletronico digital®
(registradores e caches);

* Memoria de periféricos (modems, pagers, aparelhos de fax,
impressoras, monitor de video);

« Dispositivos de rede como roteadores (switches),
concentradores de conexdo (hubs), modems externos ou
aparelhos de telefonia sobre Internet Protocol (IP);

+ Dispositivos de armazenamento secundario, como unidades
. 2 P ) T 10 ~
de disco 6tico, magnético, de fita ou de estado sélido , cartdes
de membéria, pendrives;

+ Estado do sistema operacional ou de dispositivos de rede,
como os arquivos de configuracao e de registro e de Iogs”.

+ Espacos de armazenamento remoto (computagdo na nuvem
ou cloud computing, por exemplo).

Apesar dessa volatilidade, as evidéncias digitais serdo passiveis de
coleta e analise desde que sejam utilizadas as ferramentas e técnicas
apropriadas. Essa extrema volatilidade, ao lado da possibilidade de

7 Um exemplo seriam as memorias do tipo Read Only Memory (ROM, memoria apenas
para leitura) e os populares pendrives.

8 Ramdon Access Memory (RAM, memdria de acesso aleatorio).

9 Atualmente existe toda uma gama de dispositivos que possuem capacidade de proces-
samento, entre eles, telefones celulares inteligentes, computadores portateis (notebooks e
tablets), aparelhos de televisdo e reprodutores de multimidia.

10 SSD, sigla para Solid state drives ou Dispositivos de estado sélido. Os disco éticos ou
magnéticos oferecem armazenamento massivo e a custos baixos. Como ponto negativo,
sdo relativamente lentos para os padrdes atuais, ocupam mais espago e representam
solu¢Bes energeticamente caras e apresentam partes mecanicas propensas a falhas. Os
SSD, apesar do custo mais elevado, solucionam parte desses problemas.

11 Logs sdo uma espécie de registro de atividades, seja do usuario, seja do préprio sistema
operacional e demais programas. Sobre as normas brasileiras acerca da obrigatoriedade e
guarda desses registros por provedores de acesso e de aplica¢8es, ver artigos 10 e seguin-
tes da Lei 12.965/2014 (BRASIL, 2014).
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facil duplicagdo, sdo as principais caracteristicas proprias da evidéncia
digital.

A evidéncia digital, entdo, em seus requisitos para coleta e
apresentacdo em juizo, ndo se distancia em muito daquelas evidéncias
comumente aceitas em juizo nos demais crimes. Os procedimentos
devem ser diferentes e especializados em razao dessa volatilidade,
das inumeras formas de armazenamento possiveis e de seu aspecto
técnico.

Coleta e preservacao

Um dos principios fundamentais da ciéncia forense é o Principio de
Locard. Edmond Locard enunciou que qualquer pessoa ou qualquer
objeto que adentre numa cena de crime levara consigo algo e deixara
para tras alguma coisa (COUTO, 2010). Por isso tal principio também
€ conhecido como Principio da Troca de Locard, ante a permuta de
tracos entre esses sistemas.

Para a evidéncia digital, esse principio também podera ser
considerado valido, pois uma vez que o perito tiver acesso a cena do
crime e aos objetos que entraram em contato com ela podera, apesar
da extrema dificuldade e da necessidade de cendrios favoraveis,
encontrar as evidéncias dessa troca.

Dado esse principio, a atividade pericial é sensivel a provocar
interferéncias também nos cenarios do crime eletrdnico, de modo
a possivelmente tornar imprestavel a evidéncia adquirida, pois ela
falhara em, pelo menos, dois de seus requisitos essenciais que sao a
autenticidade e a confiabilidade.

Como tal evidéncia serd submetida ao crivo do contraditério
em Juizo, as partes certamente questionarao a legitimidade dessa
evidéncia, principalmente ao argumento de que elas foram alteradas,
substituidas ou mesmo plantadas.

Portanto, segundo Farmer e Venema (2006) e Scientific Working
Group on Digital Evidence (2014), necessarias algumas atitudes do
perito antes mesmo da coleta propriamente dita atitudes tendentes a

N REVISTA DA ESCOLA DA MAGISTRATURA DO ESTADO DE RONDONIA - ANO 2019 - N° 25



A COLETA, A MANIPULAGAO E A PRESERVAGAO DA EVIDENCIA DIGITAL PARA O PROCESSO PENAL 203

manter intacta a cena do crime. Sdo elas, principalmente:

Em

Verificar a autorizacdo legal para a busca da evidéncia,
garantindo que eventuais restri¢des se aplicardo. Se no curso
do processo de coleta de evidéncias autoriza¢des adicionais
forem necessarias estas deverdo ser solicitadas e deferidas
antes do pross guimento.

Utilizar midias novas (virgens) ou completamente limpas
(formatadas e sem arquivos) e em boas condi¢des
Certificar-se de que as ferramentas (programas de
computador) estdo licenciadas e configuradas para utiliza¢do.
Certificar-se de que os equipamentos forenses (estacdo de
trabalho, por exemplo) e midias estdo prontos e disponiveis
para utilizacdo.

Na cena do crime, providenciar o isolamento nao permitindo
alteracdes acidentais ou subtracao de possiveis evidéncias.
Documentar em video e/ou fotografias o ambiente, os
equipamentos (configuracbes, modelo, série etc), suas
conexdes e disposicdo

Manter a cadeia de custddia estritamente intacta.

Dias Filho (2009, p. 447) encontramos uma definicdo que

explicita e conceitua cadeia de custodia:

Uma sucessdo de eventos concatenados, em que cada um
proporciona a viabilidade ao desenvolvimento do seguinte, de
forma a proteger a integridade de um vestigio do local de crime ao
seu reconhecimento como prova material até o transito em julgado
do mérito processual; eventos estes descritos em um registro
documental pormenorizado, validando a evidéncia e permitindo
sua rastreabilidade, sendo seu objetivo-fim garantir que a evidéncia
apresentada na corte se revista das mesmas propriedades
probatdrias que o vestigio coletado no local de crime.

Mister se faz reforcar a necessidade da manutencdo de uma cadeia
de custédia higida e bem documentada. E essa cadeia de custédia que
documenta na posse de quem certa evidéncia estava em um dado
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momento no tempo. Quem era, portanto, o responsavel por sua
conservacdo. Em caso de comprometimento da evidéncia ao longo do
processo, a cadeia de custédia permitira mapear as responsabilidades
individuais no processo.

Esse protocolo assegura a idoneidade de todo o processo de
coleta de provas, pois documenta todas as fases percorridas.

Segundo Chasin (2001, p. 41), a cadeia de custddia se subdivide
em externa e interna. A primeira compreende o periodo entre o
transporte do local de coleta da evidéncia até a chegada as instala¢cdes
forenses enquanto que a segunda refere-se ao procedimento interno
no laboratoério, até o possivel descarte das amostras.

Obviamente a acdo do investigador ou perito deve se pautar
dentro da estrita legalidade, em nada se diferindo da atuacdo para
recolhimento das demais evidéncias. A exemplo disso, a Lei 9.296 de
24 de julho de 1996, que trata das interceptacfes telefénicas e de
trafego de dados, regulamentando o inciso Xll, parte final, do art. 5°
da Constituicdo Federal, estipula que:

Art. 1°. A interceptacdo de comunicac8es telefénicas, de qualquer
natureza, para prova em investigacdo criminal e em instrucdo
processual penal, observara o disposto nesta Lei e dependerd de
ordem do juiz competente da agdo principal, sob segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a intercepta¢do do
fluxo de comunica¢des em sistemas de informatica e telematica.

Assim sendo, qualquer procedimento pericial que importe em
violagdo da garantia fundamental expressa no inciso Xl do artigo 5°
da Constituicdo Federal, deve ter como suporte autorizagdo judicial
para sua execugdo, que circunscrevera os limites dessa atuacdo.

Para o processo de coleta propriamente dita das evidéncias
consubstanciadas em informacgdes digitais, o perito devera passar por
um processo de trés etapas descritas em Pereira et a/ (2007, p. 17-18).
Sao elas:

1. Estabelecimento de uma ordem de prioridade na qual os
dados devem ser coletados. Deverdo ser considerados fatores
como volatilidade da informacao, esfor¢o necessario para sua
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extracdo e valor estimado da informacao a ser obtida.

2. Processo de copia dos dados, com o uso de ferramentas
apropriadas e confiaveis de modo a garantir a integridade e a
seguranca da evidéncia bem como em formato que possibilite
sua posterior duplicacdo e analise.

3. Preservacdo da integridade dos dados, preferencialmente
utilizando-se de aplicacbes para geracdo de hashes? ou

. . s , . 13
assinatura digital com chaves publicas .

Adicionalmente, no processo de coépia dos dados, segundo
Scientific Working Group on Digital Evidence (2014), os seguintes
cuidados deverao ser tomados pelo profissional:

+ Cuidados devem ser tomados para prevenir que a evidéncia
ndo venha ser contaminada fisicamente com substancias
perigosas.

+ Deverao ser utilizados bloqueios, sejam via softwaresm, sejam
via hardwares~ de modo a evitar modificacdes da evidéncia
original.

+ Utilizar métodos conhecidos e verificaveis para a coleta da
evidéncia. Aqui o respeito aos padrdes internacionalmente
aceitos é muito importante.

+ As copias devem ser feitas utilizando-se de ferramentas que
permitam a captura bit-a- bit (bit stream) da midia original.

E importante salientar que, conforme dito anteriormente, muitas
vezes as evidéncias estdo trafegando na rede, inclusive o ato ilicito

12 Um hash é uma sequéncia que se garante ser Unica para uma cadeia de caracteres ou
para um arquivo digital. Deve-se gerar o hash do arquivo original e da cépia, de modo que
Se possa averiguar, posteriormente, que a copia extrafda € uma reproducdo fiel da evidén-
cia encontrada. Os algoritimos de hash mais utilizados e em ordem de segurancga propor-
cionada sdo o MD4, MD5 e o SHA1, cujas implementa¢bes sdo amplamente disponiveis
para as mais diversas plataformas computacionais.

13 Trata-se a assinatura de chaves pubicas de uma das técnicas disponiveis para gerar
documentos digitais com validade legal. No Brasil, a Medida proviséria 2.200-2, que in-
stituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), determina que qualquer
documento digital tem validade legal se for certificado pela ICP-Brasil.

14 Sistemas de arquivos, por exemplo, podem ser montados em modo de somente leitura.

15 Alguns tipos de unidades de disco ou de cartdes de memaria possuem uma trava que,
uma vez acionada, ndo permitira nenhuma alteragdo nos arquivos.
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pode estar em pleno curso, como no caso de uma invasao de um
sistema computacional conectado a uma rede. Nesses casos, pode ser
necessaria a aquisicdo de dados adicionais como 0s mencionados em
Scientific Working Group on Digital Evidence (2014):

* Processos e programas sendo executados no momento;

+ Servicos providos, portas de conexdo ativas e informaces de
IP;

* Arquivos temporarios criados pelo sistema ou ainda nao
salvos em disco;

+ Informacgdes de dispositivos acessados pela rede e respectivas
permissodes;

« Usuarios conectados pela rede que podem ter acesso aos
mesmos dados sendo analisa- dos.

Uma vez que os dados coletados estejam em midias apropriadas,
prontas para a analise posterior em laboratério, é de extrema
importancia a ado¢do das melhores praticas para a preservagao dessas
informacdes. Essas praticas incluem a duplicacdo da informacao
armazenada, processo conhecido como cépia de seguranca, gerando
umaredundancia que sera Util para recuperacdo em casos de acidentes
no processamento ou falhas nessas midias de armazenamento. Tais
praticas recomendam, inclusive, que o armazenamento das cépias
seja feito em lugares distintos, evitando que desastres naturais ou a
intervencao humana provo quem sua perda.

Entdo, quanto ao processo de coleta e preservacdo das
evidéncias digitais, valem as ja conhecidas regras da ciéncia forense,
principalmente aquelas relativas a necessidade de preservacdo da
cena do crime e da producdo de uma evidéncia imaculada de agentes
externos.

O respeito aos direitos constitucionais em jogo, principalmente
aqueles atinentes a privacidade do investigado deve ser permanente,
assim como a busca de melhores praticas aceitas internacionalmente
nessa area de atuacdo.
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A evidéncia digital e o processo penal

Prescreve o Codigo de Processo Penal Brasileiro (BRASIL, 1941)
em seu artigo 158 que “quando a infracdo deixar vestigios, sera
indispensavel o exame de corpo de delito, direto ou indireto, nao
podendo supri-lo a confissdo do acusado.” Resta imprecisa na lei a
definicao do que seria vestigio.

No conceito de Dias Filho (2009, p. 441),

(...) vestigio mantém a caracteristica abrangente do vocabulo que Ihe
deu origem, podendo ser definido como todo e qualquer sinal, marca,
objeto, situacdo fatica ou ente concreto sensivel, potencialmente
relacionado a uma pessoa ou a um evento de relevancia penal, e/
ou presente em um local de crime, seja este ultimo mediato ou
imediato, interno ou externo, direta ou indiretamente relacionado
ao fato delituoso.

Assim, ao encontrar um vestigio deixado por um agente ou um
evento, ele passara a ser importante para a resolucdo do caso se
for possivel estabelecer a ligacdo entre esse vestigio e o delito sob
investigacdo. Ocorrendo a comprova¢ao objetiva dessa relacdo de
causalidade, o vestigio passara a ser denominado evidéncia.

Dias Filho (2009, p. 441) arremata entdo dizendo que “evidéncia é
0 vestigio que, apds avalia¢Bes de cunho objetivo, mostrou vincula¢do
direta e inequivoca com o evento delituoso. Processualmente, a
evidéncia também pode ser denominada prova material.”

Interessante notar que, como bem observado por Dias Filho (2009),
ao contrario da evidéncia, o Cédigo de Processo Penal (BRASIL, 1941)
delimita bem o conceito de indicio em seu artigo 239 ao precisar que
“considera-se indicio a circunstancia conhecida e provada, que, tendo
relacdo com o fato, autorize, por indugdo, concluir-se a existéncia de
outra ou trascircunstancias.”

Logo, por operagdes légicas do sujeito que aprecia o indicio, é
possivel concluir, a partir de um indicio, pela existéncia de outros
indicios também circunstanciais. Esse segundo tipo de indicio carrega,
entao, um componente de subjetividade. Ao contrario, um indicio que
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decorre diretamente de uma evidéncia é objetivo.
Quanto ao relacionamento entre vestigio, evidéncia e indicio, Dias
Filho (2009, p. 442-443) assim conclui:

(...) podemos deduzir que a evidéncia é o vestigio que, mediante
pormenorizados exames, andlises e interpretacSes pertinentes,
se enquadra inequivoca e objetivamente na circunscri¢cdo do fato
delituoso. Ao mesmo tempo, infere-se que toda evidéncia é um
indicio, porém o contrario nem sempre é verdadeiro, pois o segundo
incorpora, além do primeiro, elementos outros de ordem subjetiva.

Nao existe legislacdo especifica sobre forense computacional no
Brasil. Aplicam-se a essa modalidade as regras gerais prescritas para
as pericias em geral.

O Cddigo de Processo Penal (BRASIL, 1941) possui as seguintes
prescricbes atinentes aos exames periciais e que sdo aplicaveis no
trato com a evidéncia digital:

Art. 170. Nas pericias de laboratorio, os peritos guardardo material
suficiente para a eventualidade de nova pericia. Sempre que
conveniente, os laudos serdo ilustrados com provas fotograficas, ou
microfotograficas, desenhos ou esquemas.

Nesse dispositivo, na primeira parte, fica evidenciada aimportancia
juridica da cadeia de custédia e do correto armazenamento das
evidéncias. E a observancia dessas praticas que permitird a reproducdo
da evidéncia coletada e a eventual feitura de novo exame pericial
durante o contraditério do processo penal.

Com referéncia ao laudo pericial, também o Cédigo de Processo
Penal (BRASIL, 1941) prescreve:

Art. 171. Nos crimes cometidos com destruicdo ou rompimento de
obstaculo a subtra¢do da coisa, ou por meio de escalada, os peritos,
além de descrever os vestigios, indicardo com que instrumentos,
por que meios e em que época presumem ter sido o fato praticado.

Aqui o legislador prevé um requisito essencial para o laudo a
ser emitido pelo perito quando o crime sendo apurado envolver,
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por exemplo, uma invasao de sistemas de computador. Esse laudo,
referindo-se a evidéncias em meio digital, obrigatoriamente, devera
descrever quais ferramentas (sejam de software, sejam de hardware)
e metodologias foram utilizadas durante o processo de coleta e
processamento da evidéncia. Durante a analise dos arquivos, por
exemplo, o perito devera documentar as informacdes referentes
ao tempo do acesso a esses arquivos pelo agentem. Com a correta
extracdo dessas informagdes serd possivel reconstruir todos os
passos executados pelo infrator.

Normalmente os exames periciaissaorealizados porumaequipede
profissionais, até porque pode trata-se de um estudo multidisciplinar.
A Jurisprudéncia do Supremo Tribunal Federal determina que:

Sumula 361
No processo penal, é nulo o exame realizado por um sé perito,

considerando-se impedido o que tiver funcionado, anteriormente,
na diligéncia de apreensdo.

A interpretacdo posterior do préprio Supremo Tribunal Federal
deu conta de que essa Sumula refere-se a peritos ndo oficiais, ou
seja, aqueles que nao fazem parte dos quadros da Policia Judiciaria
e sdo nomeados conforme permissdo do Codigo de Processo Penal
(BRA- SIL, 1941), por exemplo ante auséncia ou impedimento dos
peritos oficiais. O proprio Codigo de Processo Penal foi modificado
posteriormente pela Lei 11.690/2008 passando a ter a seguinte
redacdo:

16 O perito chegara a essa informagdo utilizando-se de ferramentas para extracdo dos
MAC times. Tratam-se de informag¢des (metadados) gravadas no sistema de arquivos que
registram datas em que ocorreram certos eventos relacionados ao arquivo pela dltima vez,
como, criagdo, acesso e edi¢do.
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Art. 159. O exame de corpo de delito e outras pericias serdo
realizados por perito oficial, portador de diploma de curso superior.

8 1° Na falta de perito oficial, o exame sera realizado por 2 (duas)
pessoas idbneas, portadoras de diploma de curso superior
preferencialmente na area especifica, dentre as que tiverem
habilitacdo técnica relacionada com a natureza do exame.

No sentido dessa interpretacdo é o seguinte julgado do Supremo
Tribunal Federal (BRASIL, 1996):

EMENTA: DIREITO PENAL E PROCESSUAL PENAL. FALTA DE
DEFESA. LAUDO PERICIAL (ART. 159 DO CODIGO DE PROCESSO
PENAL). INTERROGATORIO. PENA: FUNDAMENTACAO. REGIME DE
CUMPRIMENTO. “HABEAS CORPUS". 1. E de repelir a alegacdo de
falta de defesa, se esta ndo fica evidenciada com a impetracdo e as
informacdes do Tribunal prolator do acérddo esclarecem que o réu
teve Defensora dativa, que ofereceu defesa prévia, participou das
audiéncias de instrugdo - inclusive com reperguntas - e apresentou
alegacdes finais e razdes de apela¢do. 2. O laudo pericial, segundo
0 acordao, foi elaborado por dois peritos oficiais, ainda que, por
inadverténcia, assinado apenas por um. 3. De resto, a pericia, no
caso, foi realizada antes da vigéncia da Lei n° 8.862, de 28.3.1994,
que deu nova redacdo ao art. 159 do Cdédigo de Processo Penal. 4.
Enquanto vigorou com sua redagdo originaria o art. 159 do Codigo
de Processo Penal, a Simula 361 do S.T.F. somente se referiu aos
peritos ndo-oficiais, pois sua jurisprudéncia posterior considerou
valido o laudo assinado por um so perito oficial. 5. O interrogatério
do réu foi realizado regularmente e até por ele assinado. 6. O regime
fechado de cumprimento de pena era o cabivel, no caso, em face do
disposto no § 1° do art. 2° da Lei n° 8.072, de 26.07.1990, ja que o
atentado violento ao pudor ocorreu posteriormente. 7. A pena, no
acérdao, foi corretamente fixada, e a impetracdo ndo lhe impugna a
fundamentagdo, mas, sim, apenas a da sentenca, que, no ponto, ndo
subsistiu. 8. “H.C."” indeferido.

(HC 74521, Relator(a): Min. SYDNEY SANCHES, Primeira Turma,
julgado em 10/12/1996, D) 04-04-1997 PP-10522 EMENT VOL-01863-
02 PP-00445)
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Importante salientar que o mencionado artigo 159 do Cédigo de
Processo Penal também impde outros requisitos para nomeacdo do
perito, quais sejam, idoneidade das pessoas nomeadas, preferéncia
por aqueles que detenham curso de nivel superior e habilitacao
técnica relacionada a natureza do exame.

Nesta se¢do foram destacadas alguns aspectos da evidéncia
eletrénica com relacdo ao processo penal. Dentre eles, a
imprescindibilidade dos exames periciais para a apuracdo dessa
modalidade criminosa.

Verificou-se que a prova indiciaria, assim conhecido como aquele
indicio que decorre diretamente de uma evidéncia pericial, possui
cunho objetivo, sem avaliacao subjetiva, portanto. Desse indicio poder-
se-& decorrer logicamente outros indicios, conforme autoriza¢do da
lei processual penal.

Essa mesma legislacdo processual penal estatui alguns requisitos
para o laudo pericial bem como para a nomeagdo de peritos oficiais e
ndo oficiais para atuacdo em juizo.

Consideracgdes finais

Procurou-se neste trabalho levar a cabo um rapido levantamento
acerca das novas formas de criminalidade que vem sendo cometidas
por meio de equipamentos de informatica e contra sistemas de
computadores, dos vestigios deixados por esses ilicitos e das formas
de sua coleta e transformag¢do em evidéncias e indicios para serem
usados no processo penal.

O estudo concluiu que ha uma crescente proliferacao de crimes
dessa espécie, tanto os perpetrados contra sistemas de computador
guanto aqueles cometidos contra bens tradicio- nalmente protegidos
pela norma penal, como o patriménio e a honra subjetiva.

Como os demais crimes, essa nova modalidade também deixa
vestigios e, dada a for- ma como sao praticados, esses vestigios
podem estar em meio digital, exigindo que ai sejam coletados e
transformados em evidéncias para uso no processo penal, seja para
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conseguir uma condenag¢do ou para provar a inocéncia do acusado.

Esse tipo de evidéncia reveste-se de grande volatilidade, exigindo
que sejam utiliza- das as ferramentas e técnicas de eficaciacomprovada
cientificamente.

Do estudo comparado da doutrina e da literatura técnica sobre
o tema, conclui-se que a evidéncia digital, em seus requisitos para
coleta e apresenta¢do em juizo, ndo se distancia em muito daquelas
evidéncias comumente aceitas em juizo nos demais crimes. Os
procedimentos devem ser diferentes e especializados em razdo de
sua volatilidade, das inimeras formas de armazenamento possiveis e
de seu aspecto técnico diferenciado.

Dadas essas semelhancas com os demais tipos de evidéncias,
conclui-se que, quanto ao processo de coleta e preservacdo das
evidéncias digitais, valem as ja conhecidas regras da ciéncia forense,
principalmente aquelas relativas a necessidade de preservacao
da cena do crime e da producdo de uma evidéncia imaculada de
agentes externos. O respeito aos direitos constitucionais em jogo,
principalmente aqueles atinentes a privacidade do investigado deve
ser permanente, assim como a busca de melhores praticas aceitas
internacionalmente nessa area de atuacao.

Da legislacdo processual penal, foram destacadas alguns aspectos
relativos a evidéncia eletrbnica, como a imprescindibilidade dos
exames periciais para a apurac¢ao dessa modalidade criminosa,
principalmente por constituir o indicio que decorre diretamente da
evidéncia pericial de prova indiciaria de cunho objetivo, sem avaliacdo
subjetiva, portanto.

Essa mesma legislacdo processual penal estatui alguns requisitos
para o laudo pericial bem como para a nomeacgdo de peritos oficiais e
ndo oficiais para atuacdo em juizo.

Por se tratar de uma area de atuacao em desenvolvimento e
em fase de padronizacdo, é importante manter-se atualizado com
as melhores praticas reunidas e recomendadas por or- ganismos
nacionais e internacionais.
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